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	Администрирование среды эксплуатации сайтов и прикладного ПО в рамках функциональности многосайтовости

	1. Описание услуги

	В рамках ИТ-услуги осуществляется комплекс мероприятий, связанных с администрированием среды эксплуатации сайтов и  прикладного ПО в рамках функциональности многосайтовости.

	2. Состав услуги

	- Контроль, поддержание в актуальном состоянии исходных кодов системы. Загрузка актуальной версии исходных кодов в систему контроля версий. 
Средства автоматизации и доставки кода(CI/D). Поддержка и актуализация репозитория gitlab;
- Установка обновлений сертификатов и лицензий на ПО;
- Первичный анализ событий безопасности: 
  а. мониторинг, анализ журнала событий, отработка писем от КЦ ГосСОПКА;
  б. анализ официальных писем о мерах защищенности ИС;
  в. анализ узявимостей, применимых к системе, в рамках отчетов сканирования MaxPatrol. Анализ BDU, CVE;
- Установка обновлений платформы, контроль, проверка;
- Дополнительное резервное копирование информационной системы прикладного уровня средствами платформы в IT инфраструктуру системы (контроль контентной области);
- Администрирование среды экслуатации:
  а. веб-сервер Nginx; 
  б. веб-сервер Apache; 
  в. интерпретатор PHP; 
  г. утилита кеширования memcached; 
  д. брокер очередей push&pull; 
  е. почтовый агент postfix;

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	16
	24 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Пт.: 09:00 - 18:00
	Не применимо
	Удаленно, по месту нахождения Исполнителя 

	3.3.  Допустимый аварийный простой ИТ-ресурса в течении года, часов
	16

	3.4.  Срок хранения данных резервного копирования (в календарных днях)
	31

	3.5.  Целевая точка восстановления ИТ-ресурса (RPO) (в рабочих часах)
	4

	3.6.  Целевое время восстановления ИТ-ресурса (RTO) (в рабочих часах)
	8

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. В пункте "Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги" представлен полный перечень групп бизнес-процессов / сценариев, реализованных в информационной системе.
Для каждого отдельно взятого Заказчика осуществляется поддержка того перечня бизнес-процессов/сценариев, который был внедрен и введен в постоянную (промышленную эксплуатацию приказом по организации Заказчика.
2. Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора. 
3. Согласно приказу ГК «Росатом» от 25.12.2024 № 1/2583-П-дсп, письма ГК об угрозе кибератак от 25.02.2022 № 1-5.19036-дсп, а также в соответствии с письмами ФСТЭК России от 28.02.2022 № 240/80/487, от 28.02.2022 № 240/22/953, от 27.03.2022 № 240/22/1563-2 к сайтам и публичным сервисам предъявлены дополнительные требования: все эксплуатируемые ИТ-ресурсы (информационные ресурсы, информационные системы), имеющие веб-интерфейсы с доступом к ним из открытой сети интернет, подлежат обязательной защите. Без реализации вышеуказанных мер безопасности эксплуатация данных ИТ-ресурсов запрещена.
4. Развитие и модификация сайта Заказчика в части реализации нового функционала в рамках настоящей услуги не осуществляется
5. Для подключения к системе используется браузер согласно ЕОМУ по унификации продукции в области информационных технологий, автоматизации и связи, дополнительных настроек не требуется.

	4.2.  Способ подключения к ИТ-системе. 

	Прямая ссылка на Web-ресурс из КСПД - для панели администрирования системы
Прямая ссылка на Web-ресурс из интернет
Исполнитель подключается к ИС через КСПД / ПУИС, администрирование через ПУИС.

	4.3.  Интеграция с внешними ИТ-системами 

	ИТ-система
	Группа процессов

	Для данной услуги не применяется
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