	[bookmark: _GoBack][image: ]
	GEN.23
	Услуга Администратора безопасности Органа криптографической защиты АО "Гринатом"

	1. Описание услуги

	Услуга предоставляет администратора безопасности органа криптографической защиты для обеспечения безопасности информации с использованием средств криптографической защиты на автоматизированном рабочем месте пользователя.В состав услуги входят работы, составляющие лицензируемую деятельность, в соответствии Федеральным законом «О лицензировании отдельных видов деятельности» от 04.05.2011 № 99-ФЗ. Услугу предоставляет лицензиат ФСБ России.

	2. Состав услуги

	• Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей; 
• Консультации в части возможности заказа услуги; 
• Первичное согласование заявления на администратора безопасности;
• Отправка копии приказа АБ предприятия. 
• Осуществление поэкземплярного учета используемых средств криптографической защиты информации (далее - СКЗИ), эксплуатационной и технической документации к ним, учет обслуживаемых обладателей конфиденциальной информации, а также физических лиц, непосредственно допущенных к работе с СКЗИ на рабочем месте (АРМ пользователя);
• Установка и настройка СКЗИ на АРМ пользователя;
• Проверка готовность обладателей конфиденциальной информации к самостоятельному использованию СКЗИ;
• Обеспечение функционирования СКЗИ;
• Устранение возникающих инцидентов, проблем и выполнение работ по стандартным запросам.
• Осуществление контроля за соблюдением условий использования СКЗИ, установленных соответствующей эксплуатационной и технической документацией к СКЗИ;
• Проведение расследование фактов нарушений условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации. Принимает меры по предотвращению возможных последствий подобных нарушений;
• Выведение из эксплуатации и уничтожение СКЗИ;
• Исполнение политик и стандарта информационной безопасности при выполнении работ по услуге;
• Подготовка Заявления на СКЗИ (КриптоПро CSP, ViPNet CSP/Client в ОКЗ АО «Гринатом»);
• Получение СКЗИ (КриптоПро CSP, VipNet CSP в АО «Гринатом»).
• Диагностика и устранение возникающих инцидентов и проблем в рамках поступающих обращений;
• Консультирование пользователей по работе с СКЗИ в объеме реализованных бизнес-процессов;
• Расширение подписки в ИС ОКЗ/ПДС, работа с ролью Администратора безопасности ОКЗ в информационной системе ОКЗ/ПДС;
• Консультирование пользователей по работе в системе, предоставление ответов на часто задаваемые вопросы.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	16
	32 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 09:00 - 18:00 Пт.: 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Заказчик перед началом оказания услуги обязательно должен предоставить Исполнителю:
• Заявление на услугу администратора безопасности;
• Заявление на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (1 экз);
• Копию (скан-копию Перечня лиц, допускаемых к самостоятельной работе с СКЗИ);
• Копию (скан-копию Приказа о предоставлении прав подписей пользователей СКЗИ в системе(ах) «Наименование системы» (в случае, если такие права предоставляются);
• До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге;
• Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора (определяется при заключении договора на предоставление услуги);
• Заказчик обязан соблюдать требования приказа Госкорпорации "Росатом" № 1/2584-П-дсп от 25.12.2024 "Об утверждении Единых отраслевых методических указаний по обеспечению информационной безопасности информационной инфраструктуры в Госкорпорации "Росатом" и ее организациях".

	4.2.  Способ подключения к ИТ-системе. 

	Сайт ЦКЗ - https://crypto.rosatom.ru/okz/usluga-gen-23/
Через КСПД.
По месту расположения Заказчика: на ИС/АС в условиях КЗ

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Для настоящей услуги не применяется

	4.4.  Наименование и место хранения пользовательской документации 

	Портал АО «Гринатом» 
Путь: https://portal.rosatom.local/wps/wcm/myconnect/green/greenatomportal/main/admin_okz/?
Сайт ЦКЗ  
Путь: https://crypto.rosatom.ru/okz/usluga-gen-23/
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