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	Сопровождение системы защиты информации в АСУТП

	1. Описание услуги

	Заказчику предоставляется услуга по сопровождению системы защиты информации автоматизированной системы управления технологическими процессами 
(далее – АСУТП).
Услуга включает в себя комплекс мероприятий, направленных на реализацию технических и организационных мер по сопровождению системы защиты информации в АСУТП/ Технологической сети передачи данных (далее – ТСПД) на этапе её эксплуатации в соответствии с действующими требованиями Федеральной службы по техническому и экспортному контролю (ФСТЭК) России, состоящий из:
• мониторинга и обработки событий ИБ с применением специализированных средств защиты информации;
• мероприятий по обслуживанию специализированных средств защиты информации;
• организационных мероприятий.
Сопровождение системы защиты информации в АСУТП/ТСПД в рамках услуги (состав и трудоёмкость мероприятий) качественно отличается от сопровождения системы защиты информации в АС (ИС), не связанных с технологическими процессами, из-за особенностей применения специализированных средств защиты информации (далее – СрЗИ) , позволяющих анализировать промышленные протоколы передачи информации и исключающих негативное влияние на штатный режим функционирования АСУТП/ТСПД в целях обеспечения непрерывности технологических процессов.

	2. Состав услуги

	В рамках предоставления услуги Исполнитель на основании соответствующей лицензии ФСТЭК России, в зависимости от  установленной категории значимости объекта КИИ (класса защищённости АСУТП/ТСПД), осуществляет следующие мероприятия:
1. Мониторинг и обработка событий ИБ с применением специализированных СрЗИ:
1.1 анализ событий идентификации и аутентификации пользователей;
1.2 контроль изменений конфигурации АСУТП/ТСПД (создания, присвоения, изменения или уничтожения идентификаторов объектов защиты);
1.3 инвентаризация информационных потоков и обнаружение ранее не известных (несанкционированных) потоков внутри АСУТП/ТСПД;
1.4 инвентаризация информационных потоков  и экспертный анализ доступа к АСУТП/ТСПД из внешних АС (ИС);
1.5 сбор данных с интерфейсов объектов защиты в целях контроля подключаемых съёмных носителелей информации и их использования; анализ сетевого трафика с целью выявления сетевых атак;
1.6 контроль обновлений программного обеспечения, включая программное обеспечение средств защиты информации, с учетом особенностей функционирования АСУТП/ТСПД;
1.7 проверка целостности хранимых и установленных файлов программируемых логических контроллеров (далее ПЛК);
1.8 контроль соответствия установленного программного обеспечения перечню разрешенного;
1.9 контроль состояния конфигурации активного сетевого оборудования и реагирование на несанкционированное изменение.
2. Мероприятия по обслуживанию специализированных СрЗИ:
2.1 контроль целостности файлов, баз данных, результатов вывода команд;
2.2 реагирование на сбои при регистрации событий безопасности (восстановление работоспособности подсистемы регистрации);
2.3 обновление базы решающих правил;
2.4 контроль сроков действия сертификатов соответствия требованиям безопасности информации и сроков действия технической поддержки, количества лицензий на узлы.
3. Организационные мероприятия:
3.1 визуальный осмотр защищаемых узлов на предмет подключения нелегитимных устройств и отсутствия пломб;
3.2 контроль настроек ограничения неуспешных попыток входа (авторизации), блокировки сеанса доступа на основе полученной от владельца АСУТП/ТСПД выгрузки (проведения демонстрации) настроек безопасности операционной системы и прикладного программного обеспечения;
3.3 ведение учёта машинных носителей информации;
3.4 опломбирование устройств;
3.5 ведение журнала учета пломб;
3.6 информирование персонала в части угроз безопасности и правил безопасной работы в АСУТП/ТСПД методом направления методических материалов;
3.7 контроль пользовательских и привилегированных (специализированных)  учётных записей согласно утвержденному владельцем АСУТП/ТСПД регламенту управления доступом (перечням пользователей и администраторов);
3.8 прием и обработка (согласование) заявок на изменение конфигурации и состава программно-технических средств;
3.9 ежемесячное составление и предоставление отчетности по услуге;
3.10 актуализация технического паспорта и предоставление Заказчику актуального проекта:
• актуализация Технического паспорта АСУТП/ТСПД (ПТС),
• актуализация Технического паспорта АСУТП/ТСПД (разделы).

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	20
	40 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	09:00 - 18:00
	Не применимо
	По месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Услуга предоставляется только для АСУТП/ТСПД, прошедших оценку соответствия требованиям по защите информации .
2. Заказчик перед началом оказания услуги в обязательном порядке предоставляет Исполнителю:
• необходимый для оказания услуги доступ к АСУТП/ТСПД, программному и аппаратному обеспечению, специализированным системам защиты информации;
• технический паспорт на АСУТП/ТСПД;
• необходимые права для оказания услуги;
• документ, описывающий роли, полномочия и привилегии субъектов доступа к объектам доступа в АСУТП (регламент управления доступом);
• действующие лицензии на программное обеспечение/техническую поддержку специализированных систем защиты информации.
3. Дополнительно Исполнителем может быть запрошено у Заказчика:
• проектная документация на АСУТП/ТСПД;
• проектная документация на систему защиты информации;
• копии сертификатов, технических условий эксплуатации на компоненты системы информационной безопасности;
• действующую эксплуатационную документацию на используемые средства и системы обеспечения безопасности, содержащую актуальную информацию на момент передачи;
• действующую на предприятии организационно распорядительную документацию в части информационной безопасности (акты, журналы, инструкции, памятки, регламенты и т.д.).
4. Требования к специализированным СрЗИ:
• наличие действующей лицензии и технической поддержки специализированных СрЗИ;
• наличие сведений о специализированных СрЗИ в реестре средств защиты информации ФСТЭК России;
• соответствие специализированных СрЗИ требованиям для выполнения необходимого объема задач (перечню задач и количеству защищаемых узлов) .
5. Условия обновления специализированного СрЗИ:
• обновление текущей версии специализированного СрЗИ является предметом отдельного договора (соглашения);
• установка (обновление) иного ПО, средств и систем обеспечения безопасности, не обслуживаемых исполнителем по договору, обеспечивается владельцем АСУТП/ТСПД вне рамок настоящей услуги.
6. Состав работ по услуге уточняется индивидуально для потребностей Заказчика в зависимости от установленной категории значимости (класса защищённости) АСУТП, а также от внедренной системы защиты информации и применяемых специализированных СрЗИ. 
7. Информирование персонала в части угроз безопасности и правил безопасной работы в АСУТП/ТСПД осуществляется путем направления методических материалов средствами электронной почты; 
8. Организация выполнения иных мероприятий по защите информации, не входящих в данную услугу, осуществляется Заказчиком.

	4.2.  Способ подключения к ИТ-системе. 

	Находясь на объекте информатизации
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