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	Управление комплексом мероприятий информационной безопасности программно-аппаратного комплекса «Система базовых инфраструктурных сервисов»

	1. Описание услуги

	Заказчику предоставляется комплексная услуга по обеспечению и поддержанию необходимого уровня информационной безопасности программно-аппаратного комплекса «Система базовых инфраструктурных сервисов» (далее – ПАК СБИС). Услуга включает в себя управление комплексом мероприятий по защите информации, направленных на обеспечение безопасной работы всех компонентов ПАК СБИС.

	2. Состав услуги

	В рамках предоставления услуги Исполнитель на основании лицензии ФСТЭК России по ТЗКИ выполняет следующие работы для ПАК СБИС:

1. Поддержка и администрирование системы управления уязвимостями MaxPatrol VM для ПАК СБИС 
1.1. Администрирование и общая настройка системы:
• Ведение реестра подключенных систем и активов;
• Управление профилями сканирования;
• Создание политик для контроля уязвимостей по сроку актуальности, уровню, статусу и значимости;
• Аварийное восстановление работоспособности (ошибки в работе, переустановка, перенос на новый сервер и т.д.);
1.2. Управление пользователями, доступом и активами:
• Создание групп пользователей и предоставление доступа к веб интерфейсу системы анализа уязвимостей MaxPatrol VM;
• Подготовка областей видимости потребителей программного продукта MaxPatrol VM;
• Создание уведомлений об изменении активов, группы активов;
• Актуализация кол-ва узлов в соответствии с документацией;
• Удаление узлов из консоли MaxPatrol VM;
• Добавление УЗ для сканирования в консоль MaxPatrol VM;
1.3. Организация и проведение сканирований:
• Проведение проверки на обнаружение узлов в сети;
• Создание задачи для определения доступности узлов;
• Добавление узлов в задачу Пентест (по определению доступности);
• Анализ доступности узлов для Аудита;
• Создание задачи на Аудит (для каждого типа ОС);
• Добавление узлов в задачи по Аудиту;
• Создание расписания и настройка автоматического сканирования;
• Корректировка расписания автоматического сканирования;
• Проведение консультаций по подготовке ИС для проведения сканирования типа Аудит;
1.4. Обновления и лицензионное сопровождение:
• Настройка автоматического обновления БД уязвимостей и MaxPatrol VM;
• Ручное обновление Центра управления (минорное обновление);
• Ручное обновление Сканера уязвимостей (минорное обновление);
• Ручное обновление Сервера получения обновлений (минорное обновление);
• Ведение учета потребляемых лицензий;
• Консолидация информации по потребляемым лицензиям и их срокам;
• Активация лицензий для MaxPatrol VM;
• Регламентная проверка состояния активации узлов системы. Проверка актуальности сроков лицензий, ведение учета лицензий;
1.5. Техническая поддержка и документация:
• Регистрация и сопровождение запроса в ТП вендора;
• Сбор информации для анализа по обрарщению в ТП вендора;
• Участие в разборе инцидентов связанных с применением системы управления уязвимостями;
• Формирование индивидуальных инструкций, по исправлению проблем с доступностью сканируемых узлов;
• Оформление и предоставление документации по подключению ИС (карточка подключений).

2. Поддержка функционирования системы защиты от НСД (Secret Net) для ПАК СБИС:
• Обеспечение работоспособности серверных компонентов подсистемы защиты информации от несанкционированного доступа;
• Обеспечение работоспособности клиентов СЗИ от НСД на серверах ПАК СБИС;
• Установка и настройка клиента ПО СЗИ от НСД в рамках поддержания функционирования подсистемы защиты информации от несанкционированного доступа (по заявке);
• Сопровождение компонентов обеспечения контроля целостности;
• Разграничение доступа к защищаемым ресурсам сети средствами консоли управления СЗИ от НСД;

3. Поддержка функционирования системы антивирусной защиты для ПАК СБИС:
• Поддержка функционирования подсистемы антивирусной защиты
• Обеспечение работоспособности серверных компонентов подсистемы антивирусной защиты в соответствии с техническим решением.
• Обеспечение работоспособности агентов антивирусного программного обеспечения (далее-ПО) на серверах ПАК СБИС.
• Обеспечение актуальности баз данных антивирусной защиты, объектов, которые подчинены серверу администрирования.
• Установка и настройка клиента антивирусного ПО в рамках поддержания функционирования подсистемы антивирусной защиты (по заявке).
• Установка лицензии, распространение антивирусных баз на серверы ПАК СБИС.
• Управление настройками групповых политик антивирусной защиты.
• Удаление вирусов.

4. Мониторинг информационной безопасности средств и систем информатизации ПАК СБИС
4.1. Обеспечение функционирования Системы:
• установка / замена доверенных сертификатов;
• активация лицензий 1 раз в год;
• настройка профилей и задач сбора событий ИБ;
• мониторинг состояния Системы;

4.2. Обновление Системы по ТР Заказчика:
• обновление системы с сохранением данных: обновление Системы с текущей версии на следующую версию согласно нумерации производителя, с сохранением данных.

4.3. Сбор, анализ событий ИБ и выявление инцидентов ИБ в Системе:
• подключение стандартных источников событий ИБ;
• проверка правил корреляции событий ИБ на соответствие отраслевым требованиями по ИБ;
• проверка правил нормализации для источников событий ИБ;
• выявление ложных срабатываний и нерелевантных инцидентов ИБ;
• создание исключений для фильтрации ложных срабатываний и нерелевантных инцидентов ИБ;
• подтверждение классификации события ИБ как инцидент ИБ;
• регистрация инцидента ИБ в Системе;
• присвоение уровня критичности инцидента ИБ. 

5. Проверка правил фильтрации для ПАК СБИС 
• Проверка правил фильтрации межсетевого экрана используемого ПАК СБИС;
• Проверка правил фильтрации на соответствие требованиям отраслевых документов. 

6. Контроль защиты информации на аттестованном ПАК СБИС (не реже одного раза в два года с даты выдачи аттестата соответствия), дополнительные аттестационные испытания (в случае развития (модернизации) ПАК СБИС, в ходе которого изменена конфигурация (параметры настройки) программных, программно-технических средств и средств защиты информации, исключены программные, программно-технические средства и средства защиты информации, дополнительно включены аналогичные средства или заменены на аналогичные средства) в составе:
• Актуализация проекта документа «Модель угроз безопасности информации ПАК СБИС»;
• Актуализация проекта документа «Технический паспорт ПАК СБИС» в состав которого входят: состав аппаратно-программных средств, перечень программного обеспечения, состав СрЗИ, описание технологического процесса обработки информации, матрицу доступа, перечень подсетей ПАК СБИС.
• Организация и проведение испытаний ПАК СБИС на соответствие требованиям безопасности информации ;
• Оценка результатов испытаний ПАК СБИС и подготовка отчётной документации :
• Разработка, согласование, регистрация документа «Протокол контроля защиты информации на аттестованном ПАК СБИС»;
• Разработка, согласование, регистрация документа «Заключение по результатам дополнительных аттестационных испытаний»

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	16
	32
	40 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт. 09:00-18:00 Пт. 09:00 - 16:45
	Не применимо
	Локально на площадке Заказчика \ Удаленно, по месту нахождения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Общие требования и ограничения по услуге:
• Все работы проводимые в рамках услуги проводятся только для импортозависимых ПАК СБИС, функционирующих на базе гипервизора VMware;
• Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора;
• Услуга предоставляется Исполнителем на основании лицензии, выданной Федеральной службой по техническому и экспортному контролю (Лицензия ФСТЭК России от 10.02.2011 рег. № 1354).

Общие требования и ограничения по драйверу «Поддержка и администрирование системы управления уязвимостями MaxPatrol VM»:
• В рамках драйвера исполнителем обеспечивается комплекс работ по сопровождению систем управления уязвимостями на базе решения ПО MaxPatrol VM;
• В рамках драйвера обеспечивается периодическое сканирование ПАК СБИС на наличие уязвимостей с помощью ПО MaxPatrol VM.
• Драйвером не предусмотрены работы по модернизации, модификации ПО (Системы), узкоспециализированному конфигурированию, модификации сопутствующего ПО и прочему изменению компонентов Системы;
• В рамках данного драйвера не разрабатываются новые технические решения, не внедряются новые продукты или документация по сопутствующим услугам, не вносятся изменения в сопроводительную документацию. Все подобные работы являются предметом отдельного договора на оказание разовых работ. Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора (определяется при заключении договора на предоставления услуги);
• Уровень опасности уязвимости и статус защищенности определяется с помощью встроенных механизмов расчета ПО MaxPatrol VM.

Общие требования и ограничения по драйверу «Поддержка функционирования системы защиты от НСД (Secret Net)»:
• Драйвер предоставляется Исполнителем на основании лицензии, выданной Федеральной службой по техническому и экспортному контролю на проведение работ, связанных с созданием средств защиты информации;
• Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

Общие требования и ограничения по драйверу «Поддержка функционирования системы антивирусной защиты»:
• Изменение настроек групповых политик антивирусной защиты осуществляется на основании рекомендаций производителя антивирусного ПО и технических специалистов, поддерживающих ИТ-инфраструктуру;
• Удаление вирусов с серверов осуществляется в соответствии с инструкцией (руководством) администратора;
• Драйвер предоставляется Исполнителем на основании лицензии, выданной Федеральной службой по техническому и экспортному контролю на проведение работ, связанных с созданием средств защиты информации.

Общие требования и ограничения по драйверу «Мониторинг информационной безопасности средств и систем информатизации ПАК СБИС»:
• В рамках драйвера исполнителем обеспечивается комплекс работ по поддержке функционирования системы мониторинга событий информационной безопасности на базе решения ПО MaxPatrol SIEM и мониторинг событий информационной безопасности ПАК СБИС;
• В рамках драйвера не проводятся следующие работы: проведение обследования внешнего периметра Заказчика, устранение обнаруженных уязвимостей, расследование инцидентов ИБ, ликвидация последствий инцидентов ИБ, предоставление отчётности, восстановление инфраструктуры Заказчика.


Общие требования и ограничения по драйверу «Контроль защиты информации на аттестованном ПАК СБИС, дополнительные аттестационные испытания». Перед началом выполнения работ по данному драйверу Заказчик обязан предоставить Исполнителю следующие официально утвержденные документы:
• Приказ о создании контролируемой зоны;
• Документацию по организации доступа в помещение, где размещен ПАК СБИС, включающую:
− Инструкцию по контрольно-пропускному режиму;
− Регламент доступа в нерабочее время;
− Перечень уполномоченных лиц.
• Правоустанавливающие документы на помещение, где размещен ПАК СБИС:
− Договор аренды;
− Иные документы, подтверждающие право пользования помещением.
• Документы по организации охраны:
− Договор на оказание охранных услуг помещения, где размещен ПАК СБИС;
− Либо документы, подтверждающие осуществление охраны силами Заказчика.
• Сведения о физической защите помещения, где размещен ПАК СБИС, содержащие информацию о:
− Системах контроля и управления доступом (СКУД);
− Видеонаблюдении;
− Датчиках движения;
− Запирающих устройствах;
− Дополнительных средствах защиты (решетки на окна, сигнализация и т.д.).
• Все предоставляемые документы должны быть актуальными на момент начала работ и зарегистрированы установленным порядком.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается к ИТ-системе на объекте и через ПУИС

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Для настоящей услуги неприменимо

	4.4.  Перечень ИС Заказчика, к которым необходим доступ для оказания услуги:

	Для настоящей услуги неприменимо

	4.5.  Наименование и место хранения пользовательской документации 

	На объекте информатизации в соответствии с принятым порядком (АСЗИ организации)
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