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	GEN.43
	Сопровождение учетной записи с электронной подписью в информационной системе, защищённой средствами криптографической защиты на АРМ пользователя

	1. Описание услуги

	В рамках ИТ-услуги осуществляется комплекс мероприятий, позволяющий обеспечить сопровождение учетной записи с электронной подписью в информационных системах, защищенных средствами криптографической защиты на автоматизированном рабочем месте пользователя администратором безопасности органа криптографической защиты АО «Гринатом».
В состав входят услуги, составляющие лицензируемую деятельность, в соответствии с Федеральным законом РФ от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности». Услугу предоставляет лицензиат ФСБ России (регистрационный номер лицензии Л051-00105-00/00560756 (15686/Н) от 19.01.2017).

	2. Состав услуги

	• прием, регистрация, маршрутизация и обработка поступающих от Заказчика обращений;
• запрос в поддержку информационной системы о предоставлении актуального шаблона заявления на генерацию ключевой информации (технологической ключевой информации);
• заполнение актуального шаблона заявления на генерацию ключевой информации (технологической ключевой информации);
• согласование актуального заявления на генерацию ключевой информации (технологической ключевой информации) с Заказчиком;
• отправка в информационную систему заявления на генерацию ключевой информации (технологической ключевой информации), согласованного с Заказчиком;
• генерация ключевой информации (технологической ключевой информации) на автоматизированном рабочем месте пользователя;
• запрос в поддержку информационной системы о предоставлении актуального шаблона заявления на выпуск сертификата ключа (технологического ключа) проверки электронной подписи;
• заполнение актуального шаблона заявления на выпуск сертификата ключа (технологического ключа) проверки электронной подписи;
• согласование актуального заявления на выпуск сертификата ключа (технологического ключа) проверки электронной подписи с Заказчиком;
• отправка в информационную систему актуального заявления на выпуск сертификата ключа (технологического ключа) проверки электронной подписи, согласованного с Заказчиком;
• ведение реестра и контроль срока действия сертификата ключа (технологического ключа) проверки электронной подписи.
• предоставление информации о сроке действия сертификата ключа (технологического ключа) проверки электронной подписи (по запросу Заказчика);
• выезд в корпоративный Удостоверяющий центр Росатома для получения сертификата ключа проверки электронной подписи;
• устранение инцидентов на автоматизированном рабочем месте пользователя.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	16
	32 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 09:00-18:00 Пт.: 09:00-16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Услуга оказывается в рамках Договора присоединения на оказание услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств от 06.07.2012 № 22/2143-Д (https://crypto.rosatom.ru/dokumentatsiya/dogovor/).
Заказчик перед началом оказания услуги обязательно должен предоставить Исполнителю:
• копию (скан-копию) приказа о предоставлении прав подписей пользователей средств криптографической защиты информации в информационной системе (при необходимости);
• заявление на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (с передачей СКЗИ/ без передачи СКЗИ) (код услуги CLB.18) (при необходимости);
• заявление на услугу администратора безопасности органа криптографической защиты АО «Гринатом» (код услуги GEN.23);
• заявление на услугу по сопровождению учетной записи с электронной подписью в информационной системе, защищенной средствами криптографической защиты на автоматизированном рабочем месте пользователя (код услуги GEN.43).
Услуги, связанные с вопросами информационной безопасности, не входящие в состав данной услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.
В случае оказания услуг по месту нахождения Заказчика: до начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге.

	4.2.  Способ подключения к ИТ-системе. 

	КСПД/Интернет
На объекте

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Генерация и настройка электронной подписи для авторизации и подписания документов в информационной системе, защищенной средствами криптографической защиты.

	4.4.  Наименование и место хранения пользовательской документации 

	ИТ-система: Платформа доверенных сервисов (ПДС): https://pds.rosatom.ru/gen43-service;

Сайт Центра криптографической защиты Росатома (ЦКЗ): https://crypto.rosatom.ru/uslugi/soprovozhdenie-uchetnoy-zapisi-s-elektronnoy-podpisyu-gen-43/
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