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	LBA.77 [Глазов]
	Поддержка функционирования средств криптографической защиты информации в АСЗИ

	1. Описание услуги

	Услуга обеспечивает поддержку функционирования и администрирование системы  криптографической защиты на базе Аппаратно-программного комплекса шифрования (АПКШ) "Континент", функционирующей в составе программно-аппаратного комплекса системы защиты конфиденциальной информации автоматизированной системы в защищенном исполнении (далее АСЗИ) Заказчика.

	2. Состав услуги

	Поддержка функционирования системы в режиме защиты трафика пользователя при взаимодействии с защищенной сетью
- Подготовка исходных данных для настройки АПКШ в соответствии со сценарием ввода в эксплуатацию  (центр управления сетью (ЦУС), криптографический шлюз (КШ), сервер доступа (СД), межсетевой экран (МЭ));
- установка и настройка программного обеспечения комплекса;
- инициализация и настройка КШ;
- подключение КШ к сетевым коммуникациям;
- анализ журналов сетевой активности  для оперативного обнаружения неполадок в работе интерфейсов КШ;
- анализ журнала НСД;
- блокирование пользователей при обнаружении НСД или компрометации ключевой и парольной информации
- формирование отчета об инцидентах безопасности;
- контроль и анализ функционирования комплекса;
- контроль опечатывания серверного оборудования;
- периодическое тестирование при помощи ПО PortCheck  и ChannelChecker  VPN соединения, создаваемого комплексом;
- передача инцидента в службу технической поддержки производителя и сопровождение его решения (при условии приобретения Заказчиком технической поддержки от производителя);
- разработка и согласование правил фильтраций МЭ;
- настройка МЭ в соответствии с правилами фильтрации; 
- контроль соответствия перечня правил фильтрации действующим настройкам МЭ;
- создание и актуализация резервных копий конфигураций КШ;
- устранение возникающих  инцидентов информационно-консультационной поддержки по стандартным запросам;
- выпуск сертификатов пользователей, запись ключей на ключевые носители.
- инициализация ключевого носителя, установка PIN;
- выдача ключевого носителя;
- плановая и внеплановая смена ключевой информации
- обновление сертификатов пользователей СД;
- создание и удаление пользователей СД;
- создание и актуализация резервных копий пользователей СД;
- изменение прав доступа к сетевым ресурсам пользователей СД
- ведение журнала прав доступа к сетевым ресурсам пользователей СД.
Поддержка функционирования системы в режиме защиты трафика между двумя защищенными сетями
- подготовка исходных данных для настройки АПКШ в соответствии со сценарием ввода в эксплуатацию  (центр управления сетью (ЦУС), криптографический шлюз (КШ), межсетевой экран (МЭ));
- установка и настройка программного обеспечения комплекса;
- инициализация и настройка КШ;
- подключение КШ к сетевым коммуникациям;
- анализ журналов сетевой активности  для оперативного обнаружения неполадок в работе интерфейсов КШ;
- анализ журнала НСД;
- формирование отчета об инцидентах безопасности;
- контроль и анализ функционирования комплекса на основе системных журналов;
- контроль опечатывания серверного оборудования;
- передача инцидента в службу технической поддержки производителя и сопровождение его решения (при условии приобретения Заказчиком технической поддержки от производителя);
- разработка и согласование правил фильтраций МЭ;
- настройка МЭ в соответствии с правилами фильтрации; 
- контроль соответствия перечня правил фильтрации действующим настройкам МЭ;
создание и актуализация резервных копий конфигураций КШ

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	4
	8
	16 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 08:00 - 17:00 Пт.: 08:00 - 16:00 (MSK + 1 час)
	нет
	По месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Организация и обеспечение безопасности эксплуатации СКЗИ, в том числе поэкземплярный учет и обучение пользователей, осуществляются либо самостоятельно (на основании имеющейся у Заказчика лицензии на деятельность в отношении СКЗИ), либо заключается договор на соответствующие услуги (CLB.18 и GEN.23).
Максимальное отклонение по количеству пользователей без изменения условий договора   +/- 10%.
Для соблюдения параметров качества оказания услуги, от Заказчика необходимо представить Исполнителю:
• Действующую проектную, эксплуатационную, организационно-распорядительную документацию на систему защиты АСЗИ;
• Список АРМ пользователей, с указанием серийных номеров и места расположения; 
• Стандарты организации, стандарт комплектации АРМ пользователя;
• Стандарты и политики по ИБ, утвержденные Заказчиком;
• Дистрибутивы и лицензии на обслуживаемое программное обеспечение; 
• Формуляры на обслуживаемое оборудование; 
• Существующие сертификаты соответствия безопасности на обслуживаемое программное обеспечение и оборудование.
• Список сотрудников, для которых предполагается услуга с указанием:
- Название предприятия;
- ФИО;
- Должность;
- Департамент;
- E-mail;
- Номер кабинета;
- Контактный телефон;
- Сетевые ресурсы АСЗИ и ГК, к которым необходим доступ.
По запросу Исполнителя Заказчик перед началом оказания услуги должен предоставить Исполнителю:
• Доступ к необходимым для оказания услуги помещениям с рабочими местами пользователей и другим ресурсам.
• Права администратора в системе криптографической защиты информации на базе АПКШ «Континент»
• Оказание услуги невозможно при одновременном наличии административных привилегий в  системе криптографической защиты информации на базе АПКШ «Континент» у Заказчика и у Исполнителя. После передачи системе криптографической защиты информации АПКШ «Континент» на обслуживание исключаются все административные права, которые были у Заказчика. Данные права полностью передаются исполнителю.
 В состав услуги не входит устранение обнаруженных уязвимостей и проведение обновлений ПО АПКШ Континент и Континент-АП на АРМ пользователей. 
До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге.
Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.
Другие ограничения определяется при заключении договора на предоставление услуги.

	4.2.  Способ подключения к ИТ-системе. 

	На площадке заказчика при помощи АРМ управления из состава АПКШ Континент с предустановленным ПО "Программа управления ЦУС и СД"
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