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	Услуга поддержки процесса управления уязвимостями на базе MaxPatrol VM

	1. Описание услуги

	В рамках предоставления услуги обеспечивается поддержка и администрирование системы управления уязвимостями MaxPatrol VM.
В рамках отдельного драйвера обеспечивается полный цикл управления уязвимостями: анализ уязвимостей на оборудовании заказчика, оценка степени уровня опасности уязвимости, на основании полученных от заказчика бюллетеней КЦ ГосСОПКА/ с сайта Базы данных уязвимостей ФСТЭК России/ Писем от ГК Росатом или ФСТЭК России / отчеты MaxPatrol, координация изменений по устранению уязвимостей.

	2. Состав услуги

	1. Администрирование и общая настройка системы
 Первичная настройка MaxPatrol VM (ЦУ, СУ, СПО);
 Подключение сканера к Центру управления;
 Ведение реестра подключенных систем и активов;
 Управление профилями сканирования;
 Создание политик для контроля уязвимостей по сроку актуальности, уровню, статусу и значимости;
 Аварийное восстановление работоспособности (ошибки в работе, переустановка, перенос на новый сервер и т.д.);
2. Управление пользователями, доступом и активами
 Создание групп пользователей и предоставление доступа к веб интерфейсу системы анализа уязвимостей MaxPatrol VM;
 Подготовка областей видимости потребителей программного продукта MaxPatrol VM;
 Создание уведомлений об изменении активов, группы активов;
 Актуализация кол-ва узлов в соответствии с документацией;
 Удаление узлов из консоли MaxPatrol VM;
 Добавление УЗ для сканирования в консоль MaxPatrol VM;
3. Организация и проведение сканирований
 Проведение проверки на обнаружение узлов в сети;
 Создание задачи для определения доступности узлов;
 Добавление узлов в задачу Пентест (по определению доступности);
 Анализ доступности узлов для Аудита;
 Создание задачи на Аудит (для каждого типа ОС);
 Добавление узлов в задачи по Аудиту;
 Создание расписания и настройка автоматического сканирования;
 Корректировка расписания автоматического сканирования;
 Проведение консультаций по подготовке ИС для проведения сканирования типа Аудит;
4. Анализ результатов сканирования и работа с уязвимостями
 Проверка результатов сканирования на наличие ошибок;
 Анализ результатов проверки на наличие ложных уязвимостей;
 Оценка применимости уязвимости;
 Определение методов устранения уязвимостей;
 Анализ информации об уязвимостях на их наличие в ПО и объектах инфраструктуры заказчика, переданного на техническую поддержку;
5. Обновления и лицензионное сопровождение
 Настройка автоматического обновления БД уязвимостей и MaxPatrol VM;
 Ручное обновление Центра управления (минорное обновление);
 Ручное обновление Сканера уязвимостей (минорное обновление);
 Ручное обновление Сервера получения обновлений (минорное обновление);
 Ведение учета потребляемых лицензий;
 Консолидация информации по потребляемым лицензиям и их срокам;
 Активация лицензий для MaxPatrol VM;
 Регламентная проверка состояния активации узлов системы. Проверка актуальности сроков лицензий, ведение учета лицензий;
6. Техническая поддержка и документация
 Регистрация и сопровождение запроса в ТП вендора;
 Сбор информации для анализа по обрарщению в ТП вендора;
 Участие в разборе инцидентов связанных с применением системы управления уязвимостями;
 Формирование индивидуальных инструкций, по исправлению проблем с доступностью сканируемых узлов;
 Оформление и предоставление документации по подключению ИС (карточка подключений);
 Предоставление сотрудникам ИТ подразделения заказчика отчетности в электронном табличном формате о запланированных и/или выполненных мероприятиях по устранению уязвимостей;
7. Организационные и плановые мероприятия
 Создание, согласование и сопровождение изменения в СУИТ;
 Регламентная проверка доступности и работоспособности всех узлов MaxPatrol VM;
 Анализ Технического решения на АС/ИС;
 Получение информации об объектах, подверженных уязвимости;
 Сбор информации для определения влияния на информационные системы;
 Создание заданий на установку обновлений;
 Организация согласования установки обновлений с Руководством подразделения ИТ заказчика;
 Формирование плана установки обновлений.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	16
	32 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт. 09:00-18:00 Пт. 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения исполнителя 

	3.3.  Период функционирования ИС/ресурса

	Период, в течение которого ИТ-система/ресурс функционирует для возможности работы пользователей данной системы/ресурса, за исключением периода планового простоя для проведения регламентных работ
	
24/7

	3.4.  Срок хранения данных резервного копирования (в календарных днях)
	31

	3.5.  Целевая точка восстановления ИТ-ресурса (RPO) (в рабочих часах)
	4

	3.6.  Целевое время восстановления ИТ-ресурса (RTO) (в рабочих часах)
	8

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	В рамках услуги исполнителем обеспечивается опциональный комплекс работ по сопровождению систем управления уязвимостями на базе решения ПО MaxPatrol VM и координации процесса управления уязвимостями в организациях отрасли от их обнаружения до предоставления мер по устранению/компенсации обнаруженных уязвимостей.

1. В рамках услуги обеспечивается периодическое (по согласованному расписанию) сканирование объектов инфраструктуры Заказчика на наличие уязвимостей с помощью ПО MaxPatrol VM.

2. Драйвер управления уязвимостями применим только в совокупности с драйвером поддержки ПО MaxPatrol VM на собственной инсталляции Заказчика (драйвер №1) или драйвером поддержки ПО MaxPatrol VM на инсталляции АО «Гринатом» (драйвер №2), и не может быть приобретен в отдельности от инструмента.

3. При передаче готовой инсталляции Системы управления уязвимостями на поддержку или при реализации отдельной инсталляции в АСЗИ Заказчика для соблюдения параметров качества оказания услуги перед оказанием услуги Заказчику необходимо предоставить исполнителю следующие сведения:
3.1. При приобретении Драйвера №1:
– документальное подтверждение прав на возможность получения технической поддержки у производителя ПО;
– документальное подтверждение наличие прав на программное обеспечение (лицензии ПО MaxPatrol VM), используемое в системе управления уязвимостями;
– сопроводительную документацию (пояснительная записка, техническое решение, стандарты и политики по ИБ, утвержденные Заказчиком, локально нормативные акты и т.п.) на систему управления уязвимостями и объекты сканирования (сервера, АРМ, сетевое оборудование и пр. элементы в составе АС).
– список объектов (в формате: DNS-имя, IP-адрес, сведения об операционной системе);
– доступ к необходимым для оказания услуги помещениям с объектами; 
– доступ к необходимым для оказания услуги серверам системы с указанием учетных записей (в т.ч. локальным); 
– дистрибутивы; 
– доступ к системам управления обновлениями ПО.
3.2. При приобретении Драйвера №2:
– сопроводительную документацию (пояснительная записка, техническое решение, стандарты и политики по ИБ, утвержденные Заказчиком, локально нормативные акты и т.п.) на сканеры уязвимостей расположенные в АСЗИ Заказчика или ПАК и объекты сканирования (сервера, АРМ, сетевое оборудование и пр. элементы в составе АС);
– список объектов (в формате: DNS-имя, IP-адрес, сведения об операционной системе);
– доступ к необходимым для оказания услуги помещениям с объектами; 
– доступ к необходимым для оказания услуги серверам системы с указанием учетных записей (в т.ч. локальным).
3.3. При приобретении Драйвера №3:
В дополнение к сведениям из п.п. 3.1 или 3.2:
– сопроводительную документацию (пояснительная записка, техническое решение, стандарты и политики по ИБ, утвержденные Заказчиком, локально нормативные акты и т.п.) на АСЗИ Заказчика или ПАК и объекты сканирования (сервера, сетевое оборудование и пр. элементы в составе АС);
– список объектов на которые распространяются работы по координации процесса управления уязвимостями (в формате: DNS-имя, IP-адрес, сведения об операционной системе);
– список лиц с которыми необходимо согласовывать план работ по устранению и у которых есть основания санкционировать эти работы в Организации (ЛПР).

4. Условия и ограничения оказания услуги применимые к Драйверу №3:
4.1. После получения отчета о наличии и применимости уязвимостей определяется набор применимых действий и работ, согласовывается с ЛПР Заказчика применение рекомендаций по устранению уязвимостей, уязвимость обрабатывается в рамках SLA: 30 дней.
4.2. Под термином обработки уязвимостей подразумевается цикл от выявления уязвимости MaxPatrol VM до предложения решения по ее компенсации/устранения.
4.3. Если состав работ для реализации компенсирующих мер соответствует составу регулярных услуг уже оказываемых Заказчику, то их реализация осуществляется в рамках регулярных услуг согласно предложенным Исполнителем мерам по предварительному согласованию с Заказчиком.
4.4. Если состав работ для реализация компенсирующих мер не соответствует составу регулярных услуг уже оказываемых заказчику, то их реализация осуществляется в рамках отдельного договора.
4.5. Устранение/компенсация уязвимостей осуществляется на объектах переданных в поддержку АО «Гринатом», максимальное отклонение от объемного показателя без изменения условий договора по настоящей услуге ±10%.
4.6. Автоматизированное распространение пакетов обновлений системного программного обеспечения выполняется профильными подразделениями по заданиям Исполнителя при наличии соответствующих средств автоматизации (SCCM, Ansible и т.п.) в организации Заказчика.
4.7. Возврат параметров программного обеспечения и операционной системы в состояние, предшествующее изменению осуществляется при наличии технической возможности резервирования оборудования профильными подразделениями по заданиям Исполнителя и/или требованию Заказчика. Техническая возможность обеспечивается Заказчиком.
4.8. Тестирование и установка обновлений в тестовом сегменте производится при наличии тестового ландшафта у Заказчика. При отсутствии тестового ландшафта у Заказчика в части процессов тестирования обновлений безопасности могут быть ограничения.

5. В рамках оказания услуги не проводятся работы по настройке сетевых взаимодействий и учетных записей на целевых сканируемых узлах.

6. Стабильное функционирование Системы управления уязвимостями гарантируется при соблюдении всех рекомендуемых требований производителя ПО, указанных в документации на устанавливаемое ПО.

7. Заказчик самостоятельно подготавливает необходимую техническую и организационную документацию для ввода Системы в эксплуатацию, учитывая требования к своей АСЗИ установленные актами регуляторов в сфере информационной безопасности (ФСТЭК России и пр.) и локальными нормативными актами владельца АСЗИ и руководящих организаций при их наличии.
7.1. Заказчик самостоятельно подготавливает необходимую инфраструктуру согласно рекомендациям производителя ПО. Для начала проведения работ Исполнителем Заказчику необходимо предусмотреть сетевые взаимодействия до конечных серверов проектируемой или эксплуатируемой (передаваемой на обслуживание) Системы и в целом реализацию доступа Исполнителя до подготовленной инфраструктуры устанавливаемой или эксплуатируемой (передаваемой на обслуживание) Системы.

8. Заказчик гарантирует полное обеспечение по Лицензиям используемого ПО и обслуживаемого оборудования в своей АС. При приобретении драйвера №2 Заказчику лицензии перевыставляются в виде Дополнительных финансовых расходов.

9. Услугой не предусмотрены работы по модернизации, модификации ПО (Системы), узкоспециализированному конфигурированию, модификации сопутствующего ПО и прочему изменению компонентов Системы.

9.1. В рамках данной услуги не разрабатываются новые технические решения, не внедряются новые продукты или документация по сопутствующим услугам, не вносятся изменения в сопроводительную документацию. Все подобные работы являются предметом отдельного договора на оказание разовых работ. Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора (определяется при заключении договора на предоставления услуги).
Предметом отдельного договора/разовых работ являются: 
– работы по развёртыванию инфраструктуры;
– работы по переводу на другое решение;
– работы по мажорным обновлениям;
– работы по подключению новых объектов на защиту;
– работы по добавлению функционала, отсутствовавшего в техническом решении на систему.


10. Полный перечень поддерживаемых в рамках услуги объектов, операционных систем, сетевого оборудования, СКЗИ и их версий, приведен в Приложении «Приложение 1 Перечень поддерживаемых объектов».

11. Шаблоны отчетов утверждаются Заказчиком на основе функциональных возможностей применяемого программного обеспечения и при смене шаблона уведомляет Исполнителя заранее. 

12. Уровень опасности уязвимости и статус защищенности определяется с помощью встроенных механизмов расчета ПО MaxPatrol VM.

13. Услугой не предусмотрена установка мажорных обновлении Системы (прим. невозможно обновление: 25.1 → 26.1, но обновление 26.1 → 26.2 допускается). Мероприятия по подобным обновлениям реализуются в рамках работ по отдельному договору.

14. В рамках данной услуги не осуществляется поддержка процесса управления уязвимостями и устранение уязвимостей на АРМ/ТАРМ пользователей

15. Оказание услуги невозможно при одновременном наличии административных привилегий в системе управления уязвимостями у Заказчика и у Исполнителя. 
После передачи Системы управления уязвимостями на обслуживание исключаются все административные права, которые были у Заказчика. Данные права полностью передаются Исполнителю. В том числе административные права в подсистеме управления доступом, поставляемой в составе ПО. 
Исключением является распределение одинакового привилегированного доступа у Исполнителей ISS.40 и Исполнителей ISS.10 при условии объединения функций MaxPatrol VM и MaxPatrol SIEM в одной единой инсталляции. У Заказчика, при этом, привилегированного доступа к ПО быть не может.
При неполных административных правах не гарантируется качественное оказание услуги и выполнение SLA.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается к ИТ-системе через ПУИС.
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