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	OPR.60 [Электросталь]
	Поддержка функционирования локальной импортозамещенной службы каталогов и встроенных сетевых сервисов

	1. Описание услуги

	Услуга обеспечивает поддержку функционирования и администрирования следующего системного программного обеспечения (СПО) в локальных промышленных сегментах Заказчика:
• служба каталогов (ALD Pro/FreeIPA)
• встроенная система доменных имён (DNS);
• протокол динамической конфигурации узла (DHCP) в составе службы каталогов;
• система управления конфигурациями в составе службы каталогов;
• служба сетевого репозитория в составе службы каталогов;
• сервис общего доступа к сетевым папкам в составе службы каталогов.
Услуга обеспечивает обновление, контроль функционирования, осуществление контроля за конфигурацией и настройками СПО .
Состав поддерживаемой конфигурации уточняется индивидуально для конкретного Заказчика.

	2. Состав услуги

	- Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.
• Изменение конфигурации и настройка службы каталогов и встроенных сетевых сервисов:
- настройка серверной операционной системы для обеспечения функционирования службы каталогов и встроенных сетевых сервисов;
- изменение конфигурации службы каталогов;
- настройка службы каталогов (на уровне контроллеров, сайтов, доменов);
- изменение конфигурации и настройка системы доменных имён DNS;
- изменение конфигурации и настройка протокола динамической конфигурации узла DHCP;
- настройка встроенной системы управления конфигурациями;
- настройка встроенной системы общего доступа к сетевым папкам;
- настройка сетевого репозитория;
- настройка репликации службы каталогов и системы доменных имён DNS.
• Работы по системному администрированию в части поддержки службы каталогов и сетевых сервисов (на основе Обращений пользователей):
- управление учётными записями для доступа в каталоге доступа (создание /изменение /удаление /блокирование /разблокирование);
- управление паролями для доступа в каталоге доступа (создание /сброс /смена);
- управление групповыми доменными политиками каталоге доступа (создание /изменение);
- управление правилами HBAC, SUDO, политиками безопасности ФСТЭК в каталоге доступа (обновление/изменение);
- добавление (удаление) реплики контроллера домена каталога доступа;
- управление (настройка) доверительными отношениями между доменами на базе ALD Pro/FreeIPA;
- управление (настройка) доверительными отношениями с доменами на базе MS Active Directory;
- управление (настройка) DNS: зонами прямого и обратного просмотра, серверами условной пересылки, псевдонимами сетевых имён;
- управление областями DHCP;
- управление DHCP (резервирование IP-адресов);
- управление (обновление) сетевым репозиторием ПО.
• Мероприятия по обеспечению непрерывности, мониторингу, планированию и управления мощностями в рамках оказания услуги (на основе регламентных работ):
- контроль функционирования служб каталогов;
- контроль функционирования DNS, репликации каталога доступа и DNS, серверов условной пересылки DNS;
- контроль функционирования протокола динамической конфигурации узла DHCP;
- Контроль функционирования подсистем службы каталогов.
• Устранение возникающих  инцидентов и проблем в рамках оказания услуги:
- решение проблем (неисправность, инцидент), связанных с функционированием службы каталогов и встроенных сетевых сервисов.
• Оказание консультации Заказчику в рамках оказания услуги:
• консультирование по вопросам создания /изменения /удаления /блокирования /разблокирования учётных записей в каталоге доступа;
• консультирование по вопросам создания /сброса /смены паролей в каталоге доступа;
• консультирование по вопросам блокирования / разблокирования доступа к сетевым сервисам, использующим авторизацию в каталоге доступа (например, файловые ресурсы, почта и т.д.).

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	4
	8
	16 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-чт. с 8-00 до 17-00, Пт. с 8-00 до 16-00
	Не применимо
	По расположению заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге.

Услуги по ИБ, не входящие в состав карточки услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

В рамках оказания ИТ-услуги осуществляется поддержка службы каталога только при следующих условиях:  
• Служба каталога, передаваемая на поддержку, должна находится в локальном промышленном сегменте предприятия и не являться частью Единой отраслевой службы каталога;
• Управление службой каталога выполняется только локально с использованием локальных административных учетных записей;
• Закупка Заказчиком клиентских лицензий на используемое ПО в полном объеме.

Исполнение инцидентов по сложным и не описанным в открытых источниках ошибкам, сбоям: - заявка передается производителю. На время устранения ошибки производителем обращение переводится в статус «приостановлено».
Закрытие инцидента по сервису производится:
• после восстановления штатного режима работы;
• в случае отсутствия у Заказчика действующего договора на поддержку у производителя
Максимальное отклонение по количеству обслуживаемых учетных записей каталога доступа/доменов без изменения условий Договора +/- 5%

Заказчик перед началом оказания услуги должен предоставить Исполнителю:
• Копии договоров на обслуживание программного обеспечения, контакты поставщиков услуг поддержки; 
• Доступ к информационным системам, программам для электронно-вычислительных машин/базам данных в объеме, необходимом и достаточном для оказания Услуги;
• Доступ к необходимым для оказания услуги сегментам технологической сети и программному и аппаратному обеспечению;
• Список функционирующего системного программного обеспечения:
   тип СПО:
- операционные системы и служба каталогов;
- приложения, обеспечивающие диагностику и мониторинг ИТ-инфраструктуры.
- количество лицензий / количество подключенных клиентов;
- место установки серверной части:
- сетевое имя сервера;
- виртуальный/физический;
- IP адрес;
- название предприятия-Заказчика;
- адрес;
- место размещения (здание, комната).
По запросу Исполнителя Заказчик перед началом оказания услуги должен предоставить Исполнителю:
• стандарты и политики, определяющие требования к системному программному обеспечению;
• проектную рабочую, эксплуатационную документацию на элементы СПО предприятия-Заказчика:
- описание проектных решений;
- сертификаты, аттестаты соответствия, технические условия эксплуатации. 
Действующая эксплуатационная документация на момент передачи должна содержать актуальную информацию.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается на объекте
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