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	Предоставление услуг Удостоверяющего центра с записью сертификата и ключа электронной подписи на ключевой носитель

	1. Описание услуги

	Услуга предоставляет пользователям Корпоративного Удостоверяющего центра Госкорпорации «Росатом» (далее - КУЦ) получение квалифицированных сертификатов ключа проверки электронной подписи (УКЭП) и неквалифицированных сертификатов ключа проверки электронной подписи на ключевых носителях (УНЭП на токене) с периодом обслуживания, равным сроку действия сертификата, а также обеспечение необходимых условий их применения для использования электронных подписей (ЭП) и шифрования в информационных системах.
Услуга включает создание и выдачу одного сертификата в КУЦ, обслуживание сертификата (при необходимости аннулирование, приостановление и возобновление действия), предоставление доступа пользователя к реестру выданных сертификатов и списку отозванных сертификатов, предоставление доступа пользователя к дополнительным службам УЦ по определению актуального статуса сертификата и штампов точного времени.

	2. Состав услуги

	• Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей;
• Консультации в части возможности заказа услуги;
• Первичное согласование заявления на создание сертификата УКЭП и доверенности пользователя УЦ;
• Создание сертификата УКЭП пользователя КУЦ 
• Создание сертификата УНЭП на ключевом носителе 
• Запись сертификата УКЭП на сертифицированный ключевой носитель;
•Запись сертификата УНЭП на сертифицированный ключевой носитель;
• Отправка сертификата фельдъегерской (в том числе ведомственной) связью или со специально выделенными нарочными из числа сотрудников органа криптографической защиты;
• Аннулирование сертификата УКЭП пользователя КУЦ;
• Аннулирование сертификата УНЭП на ключевом носителе;
• Приостановление действия УКЭП пользователя КУЦ;
• Возобновление действия УКЭП пользователя КУЦ;
• Приостановление действия УНЭП на ключевом носителе;
• Возобновление действия УНЭП на ключевом носителе;
• Подтверждение подлинности ЭП в электронном документе;
• Отправка уведомлений пользователям о событиях, связанных с использованием УКЭП и УНЭП на ключевом носителе;
• Предоставление сервисов службы актуальных статусов сертификатов (OCSP) и службы штампов времени (TSP);
• Ведение реестра выданных УКЭП и предоставление доступа к нему пользователям;
• Предоставление пользователям сведений об аннулированных и приостановленных УКЭП и УНЭП на ключевом носителе – изготовление списка отозванных сертификатов (СОС) и публикация на общедоступных ресурсах УЦ;
• Предоставление корневых сертификатов УЦ; 
• Ведение архивов сертификатов пользователей (отозванных, с истекшим сроком действия, с истекшим сроком действия закрытого ключа ЭП);
• Оповещения пользователей УЦ о важных событиях (смена ключей ЭП и ключей УЦ, необходимость плановой смены ключей ЭП пользователей, внеплановые выпуски списков отозванных УКЭП и др.);
• Устранение возникающих  инцидентов, проблем и выполнение работ по стандартным запросам.
• Информационно-консультационная поддержка пользователя по вопросу получения УКЭП и УНЭП на ключевом носителе;

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	20
	40 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 09:00 - 18:00 Пт.: 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	3.3.  Допустимый аварийный простой ИТ-ресурса в течении года, часов
	24

	3.4.  Срок хранения данных резервного копирования (в календарных днях)
	365

	3.5.  Целевая точка восстановления ИТ-ресурса (RPO) (в рабочих часах)
	8

	3.6.  Целевое время восстановления ИТ-ресурса (RTO) (в рабочих часах)
	8

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Услуга предоставляется на основании договора присоединения на осуществление лицензируемых видов деятельности;
Выполнение требований Регламентов:
https://crypto.rosatom.ru/dokumentatsiya/reglamenty/reglament-kuts/
https://crypto.rosatom.ru/dokumentatsiya/reglamenty/reglament-protsessa-predostavlenie-uslug-kuts-gk-rosatom-s-ispolzovaniem-is-okz/

	4.2.  Способ подключения к ИТ-системе. 

	- Заказ услуги в соответствии с пошаговой схемой https://crypto.rosatom.ru/ca/struktura/
- Портал самообслуживания - https://support.rosatom.local/sm/ess.do
 ЦПП (1111@greenatom.ru) по телефону или п/я

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Квалифицированные сертификаты ключа проверки электронной подписи (УКЭП) могут применяться при реализации следующих бизнес-процессов:
- Доступ к государственным информационным системам и порталам
- Закупка в соответствии с требованиями Единого Отраслевого Стандарта Закупок (ЕОСЗ) Госкорпорации "Росатом" и 223-ФЗ.
- Участие на электронных торговых площадках в качестве Заказчика закупочных процедур по 223 ФЗ
- Авторизация зарегистрированных юридических лиц
Неквалифицированные сертификаты ключа проверки электронной подписи на ключевых носителях (УНЭП на токене) могут применяться при реализации следующих бизнес-процессов:
- Доступ к аттестованным информационным системам ГК "Росатом" через терминальное приложение SRDW
для корпоративных систем: 
- Защищённая корпоративная почтовая система. 
- Единая отраслевая система документооборота. 
- Двухсторонняя аутентификация для доступа к централизованным ресурсам. 
- Корпоративная сеть передачи данных 
- Система централизованного управления доступом.

	4.4.  Наименование и место хранения пользовательской документации 

	Сайт ОКЗ/ИС ОКЗ
https://crypto.rosatom.ru/
http://crypto.rosatom.local

Портал Госкорпорации «Росатом»
https://it.rosatom.local/Lists/corpsyslist/system_view.aspx?ID=45

Портал самообслуживания
http://support.rosatom.ru/sm/ess.do
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