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	Анализ защищенности информационных систем

	1. Описание услуги

	В рамках оказания услуги предполагается выявление и классификация уязвимостей в информационных системах и оценка технических аспектов обеспечения безопасности информации. Осуществляется оценка реагирования на действия потенциального нарушителя и готовности системы к атакам.

	2. Состав услуги

	Услуга включает в себя:
Базовый набор проверок – исследования, которые выполняются в любой информационной системе (ИС) независимо от используемых технологий.
Дополнительно используемые технологии – исследования, которые выполняются в зависимости от технологий, используемых в системе.
Тестирование в «скрытном» режиме – проведение Red Team. Режим, в котором администраторы, администраторы информационной безопасности не оповещаются о проведении работ. Проверки проводятся так, чтобы максимально скрыть присутствие моделируемого злоумышленника в информационной системе. Используется для проверки реагирования ответственных за функционирование системы работников.
Итогом оказания услуги является отчет, включающий в себя подтверждение или опровержение рисков информационной безопасности в инфраструктуре, перечень действий, выявленных уязвимостей, рекомендации по устранению уязвимостей, информация для улучшения реагирования на инциденты информационной безопасности.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	09:00-18:00
	Не применимо
	удаленно, по месту нахождения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Для оказания услуги необходим доступ к информационной системе заказчика с привилегиями согласно реализуемой модели угроз. 
   
    Тестирование может затрагивать виртуальные и физические серверы в различных сегментах сети (в том числе в зоне теста и разработки).
    Для помощи в устранении обнаруженных уязвимостей, а именно разъяснения положений экспертного заключения (отчёта), необходимо предоставить контакты работников из подразделения, обеспечивающего защиту информации ИС Заказчика. Доверенный канал взаимодействия оговаривается дополнительно, по умолчанию ЕОСДО.
    В случае необходимости проведения тестирования с использованием коммерческого ПО тестирование осуществляется при наличии лицензии у заказчика. 
    Для начала оказания услуги Заказчик  не позднее чем за 45 рабочих дней до окончания календарного года направляет запрос на общий почтовый ящик «Услуги ДК ИБ» (Depart_IB@Greenatom.ru). Услуга оказывается с даты получения запроса, но не позднее 31 декабря года, в котором он был направлен.
    Мероприятия проводятся в соответствии с Методикой испытаний систем защиты информации информационных систем методами тестирования на проникновение, утвержденной ФСТЭК России от 25.06.2025г.
    Мероприятия по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель: Способ подключения согласовывается с Заказчиком
Заказчик: Подключение не требуется
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