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	Платформа контроля за действиями привилегированных пользователей (ПКДПП)

	1. Описание услуги

	В рамках предоставления услуги осуществляется комплекс мероприятий по поддержке платформы контроля за действиями привилегированных пользователей; управлению политиками доступа привилегированных пользователей, подключенных к платформе; выявлению инцидентов информационной безопасности (далее ИБ); передаче сведений об инцидентах ИБ, предоставлению отчётности.
Услуга осуществляется в соответствии с федеральными нормативными правовыми актами и локальными нормативными актами Госкорпорации «Росатом» в области защиты информации.
Лицензируемый ФСТЭК России вид деятельности.

	2. Состав услуги

	Управление политиками доступа:
-редактирование списка серверов (целевых ресурсов), подключённых к платформе;
-редактирование политик доступа привилегированных пользователей к ресурсам, подключённым к платформе;
-передача сведений об инциденте ИБ в отраслевой Корпоративный центр ГосСОПКА Госкорпорации «Росатом»;
-предоставление отчёта по выявленным инцидентам ИБ - Заказчику, в свободной форме;
-предоставление отчёта о количестве активных пользователей, подключенных ресурсах, сессиях - Заказчику, в свободной форме (ежеквартально);
-консультационная поддержка пользователей в части работы с платформой;

Поддержка функционирования платформы:
-поддержание работоспособности платформы;
-поддержание актуальности лицензий и технической поддержки;
-документальная поддержка платформы (техническая и пользовательская документация);

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	16
	32 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт. 09:00-18:00 Пт. 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения исполнителя 

	3.3.  Срок хранения данных резервного копирования (в календарных днях)
	31

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Перед началом оказания услуги необходимо провести обследование подключаемой ИТ-инфраструктуры Заказчика . Полный список технологических ограничений (лимитов) определяется до заключения договора согласно предоставленной Заказчиком опросной карточки подключения услуги .
Оказание услуги возможно только при отсутствии иных путей подключения к целевым ресурсам на стороне Заказчика.
При необходимости подключения к платформе не стандартного и специфичного ЦР, работы по его публикации будут проводиться в рамках разовых работ.
Срок хранения данных об действиях привилегированных пользователей составляет 90 дней.
Выполнение требований ИБ и контроль соответствия требованиям ИБ находятся в зоне ответственности Владельца.

	4.2.  Способ подключения к ИТ-системе. 

	Подключение в соответствии с технической документацией на платформу
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