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	COM.52
	Предоставление доступа к централизованным сервисам ЦОД и оказание телематических услуг связи через КСПД нового поколения

	1. Описание услуги

	Телематическая услуга связи, в рамках которой Оператор обеспечивает предоставление доступа пользователей Заказчика (по Договору Абонента) к централизованным информационным ресурсам и сервисам Госкорпорации «Росатом», на которые подписан Абонент, посредством корпоративной сети передачи данных Госкорпорации «Росатом» нового поколения (далее КСПД) в соответствии с требованиями нормативной регуляторики Госкорпорации Росатом. Для оказания услуги на территории Абонента устанавливается узел КСПД (абонентский комплект).

	2. Состав услуги

	Центр поддержки пользователей:
- Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.
Функциональная поддержка:
- Осуществление доступа к терминальным серверам оператора, на которых опубликованы централизованные приложения.
- Осуществление доступа к централизованным WEB серверам оператора.
- Управление пропускной способностью каналов связи.
- Управление политиками доступа на узле КСПД при подключении к информационным услугам и сервисам.
- Обеспечение непрерывности и восстановление исходного состояния услуги в случае отказов и поломок оборудования в составе узла КСПД в соответствие с регламентом взаимодействия сторон . 
- Осуществление мониторинга доступности для своевременного предотвращения и решения инцидентов.
- Исполнение политик и стандартов информационной безопасности Госкорпорации «Росатом» при оказании услуги.
- Обслуживание активного сетевого оборудования в составе подсистемы передачи данных узла КСПД.
- Обслуживание шифровальных (криптографических) средств, предусмотренное технической и эксплуатационной документацией на эти средства.
- Обслуживание подсистемы обнаружения вторжений , предусмотренное технической и эксплуатационной документацией на эти средства
- Обслуживание подсистемы анализа защищенности, предусмотренное технической и эксплуатационной документацией на эти средства
- Организация и обеспечение безопасности обработки и передачи по каналам связи информации Абонента с ограниченным доступом, не содержащей сведений, составляющих государственную тайну с использованием средств криптографической защиты информации.
- Регулярный анализ уязвимостей ИТКС «Корпоративная сеть передачи данных»
Выполнение требований информационной безопасности Госкорпорации Росатом и законов Российской Федерации в части касающейся эксплуатации значимых объектов критической информационной инфраструктуры Российской Федерации.
- Выполнение требований к созданию систем безопасности значимых объектов критической информационной инфраструктуры Российской Федерации и обеспечению их функционирования
- Выполнение плана мероприятий, реализуемых в АО «Гринатом» при установлении в отношении принадлежащих ему объектов критической информационной инфраструктуры уровней опасности проведения целевых компьютерных атак
Поддержка подключения узла КСПД к сетям операторов связи.  
Услуги виртуальных частных сетей операторов связи - соисполнителей по договору, необходимые для организации основного или резервного подключения узла КСПД к сети Оператора с заданной полосой пропускания и техническими параметрами канала связи, требуемыми для оказания Услуги.
- Взаимодействие с оператором связи.
- Контроль соблюдения договорных параметров качества.
- Мониторинг каналов связи.
- Обслуживание договоров.
Контролируемые параметры услуги:
- Полоса пропускания 
- Средний процент потерянных пакетов 
- Односторонние сетевые задержки  Колебания сетевой задержки (джиттер).

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	2
	4
	8 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	09:00 - 18:00
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1) Распределение зон ответственности сторон:
1. Выполняемые функции - Обеспечение сохранности оборудования узла КСПД, в том числе, шифровальных (криптографических) средств, их защиты от несанкционированного доступа.
Ответственный - Абонент
Примечание - Факт передачи ответственности за обеспечение сохранности оборудования и средств защиты информации фиксируется в договоре на оказание услуг. 
2. Выполняемые функции - Обеспечение бесперебойной работы инженерных систем для нормального функционирования Узла КСПД (в соответствии с требованиями ЧТЗ). В случае аварий на инженерных системах Абонента, принятие  необходимых мер по устранению последствий аварии.
Ответственный - Абонент
3. Выполняемые функции: Управление (администрирование) оборудования и ПО, входящем в состав узла КСПД, включая:
- управление конфигурациями;
- удаленный мониторинг работоспособности, диагностика ошибок;
- анализ журналов событий, исправление ошибок и пр.;
- регламентные работы (которые могут выполняться удаленно)
Ответственный - Оператор
4. Выполняемые функции: Предоставление исправного оборудования (или запасных частей) взамен вышедшего из строя  Комплекса оборудования узла КСПД, принадлежащего Оператору.
Ответственный - Оператор.
Примечание - При условии соблюдения Абонентом п. 2 настоящей Таблицы, в обратном случае ремонт вышедшего из строя оборудования осуществляется за счет Абонента.
5. Выполняемые функции - Участие в работах по устранению аварийных ситуаций (по адресу нахождения оборудования) в случаях, когда удаленное управление оборудованием из места нахождения Оператора невозможно по каким-либо причинам:
- локальная диагностика оборудования путем внешнего осмотра;
- включение/ отключение электропитания по команде сотрудника Оператора.
Ответственный - Абонент.

2) При исполнении Договора Стороны руководствуются действующим законодательством Российской Федерации, в том числе Федеральным законом «О связи» от 07.07.2003 №126-ФЗ и Правилами оказания телематических услуг связи, утвержденными Постановлением Правительства Российской Федерации от 31.12.2021 года №2607.
3) Оператор оказывает Услуги на основании Лицензии на оказание телематических услуг связи от 29.06.2015 №131042, выданной Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций.
4) В соответствие с требованиями отдела информационной безопасности Госкорпорации «Росатом» к централизованным информационным ресурсам могут быть подключены АРМ (сегменты сети) Абонента, аттестованные в соответствии с требованиями безопасности информации. К узлу КСПД возможно подключение открытой сети Абонента только в целях осуществления доступа к открытым ресурсам.
5) К одному узлу КСПД возможно подключить более одного предприятия. Стоимость абонентской платы и поддержки подключения узла КСПД к сетям операторов связи определяется в преддоговорном порядке в соответствии с планируемыми объёмами телематической услуги связи.

	4.2.  Способ подключения к ИТ-системе. 

	Услуга оказывается на порту узла КСПД, к которому подключаются АСЗИ или другие сетевые сегменты Абонента._

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Для настоящей услуги не применяется

	4.4.  Наименование и место хранения пользовательской документации 

	Комплект рабочей документации передается абоненту в электронном виде или по запросу в печатном виде
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