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	CLB.26
	Подключение и обслуживание абонентского пункта комплекса «ViPNet-Гринатом»

	1. Описание услуги

	Услуга обеспечивает подключение, обслуживание и поддержку абонентского пункта комплекса «ViPNet-Гринатом». В состав услуги входят работы, составляющие лицензируемую деятельность, в соответствии с Федеральным законом «О лицензировании отдельных видов деятельности» от 04.05.2011 № 99-ФЗ. Услугу предоставляет лицензиат ФСБ России АО «Гринатом».

	2. Состав услуги

	Центр поддержки пользователей:
- Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей ViPNet Client;
- Консультации в части возможности заказа услуги ViPNet-Гринатом.
Функциональная поддержка:
- Регистрация абонентского пункта сети закрытой (шифрованной) связи, работающего в режиме организации VPN-соединения в ЦУС и УКЦ;
- Централизованное управление персональным межсетевым экраном ViPNet Client через PolicyManager;
- Консультация АБ по телефону и электронной почте по вопросам работы защищенной электронной почты «Деловая почта» комплекса «ViPNet-Гринатом»;
- Ведение и поддержание в актуальном состоянии существующего адресного справочника пользователя защищенной электронной почты «Деловая почта» комплекса «ViPNet-Гринатом»;
- Плановая и внеплановая смена ключей шифрования защищенной электронной почты «Деловая почта» комплекса «ViPNet-Гринатом»
- Выдача временного пароля администратора администратору безопасности (по запросу);
- Удаление одного пользователя или абонентского пункта пользователя сети закрытой (шифрованной) связи с использованием средств криптографической защиты информации «ViPNet Client»;
- Устранение возникающих инцидентов, проблем и выполнение работ по стандартным запросам, связанным с работой защищенной электронной почты «Деловая почта» комплекса «ViPNet-Гринатом»;
- Поддержание работоспособности программной составляющей ИС "Деловая почта";
- Настройка и поддержка работоспособности координаторов, включенных в состав сети ViPNet-Гринатом;
- Доступ к КИС и ЛИС это туннелирование (защита трафика открытых узлов) - предоставление защищённого доступа к информационным системам посредством защищённой сети комплекса «ViPNet-Гринатом». Включает в себя: 
- согласование сетевых взаимодействий;
- разрешение сетевых взаимодействий; настройка сетевых взаимодействий в ЦУС;
- настройка клиентов для взаимодействия с информационными системами; 
- настройка МСЭ на туннелирующих крипто шлюзах.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	4
	8
	16 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 09:00 - 18:00 Пт.: 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Услуга предоставляется:
•  На основании договора присоединения/рамочного договора на осуществление лицензируемых видов деятельности;
• Для безопасной эксплуатации СКЗИ ViPNet Client необходимо выполнение требований по организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;
Получение заявления установленной формы в соответствии с регламентом оказания услуги CLB.26.

	4.2.  Способ подключения к ИТ-системе. 

	«Толстый клиент» на АРМ пользователя (требуется СКЗИ на АРМ / не требуется)

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Абонентский пункт комплекса «ViPNet-Гринатом» может применяться для:
- Защищённой почтовой переписки по защищенному каналу в зашифрованном виде;
- Подключения и обслуживания ViPNet Coordinator в составе сети комплекса «ViPNet-Гринатом»;
- Предоставления доступа к корпоративным информационным системам (КИС) и локальным информационным системам (ЛИС).

	4.4.  Наименование и место хранения пользовательской документации 

	ИТ-система:
Путь: … → https://crypto.rosatom.ru/uslugi/usluga-predostavleniya-zashchishchennoy-elektronnoy-pochty-kompleksa-vipnet-clb-26/

Портал Госкорпорации «Росатом»:
Путь: … → https://it.rosatom.local/Lists/corpsyslist/system_view.aspx?ID=44

Портал самообслуживания:
Путь: … → http://support.rosatom.ru/sm/ess.do
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