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	OPR.21 [Зеленогорск]
	Сопровождение операционных систем семейства Linux/Unix и связанного с ними системного программного обеспечения

	1. Описание услуги

	Цель оказания услуги: предоставление программной платформы, обеспечивающей функционирование прикладного программного обеспечения, предоставляющего информационные услуги конечному пользователю. Услуга предусматривает выполнение организационно-технических мероприятий, направленных на обеспечение функционирования физических и виртуальных серверов, работающих  под управлением  операционных систем семейства Linux/Unix, входящего в их состав системного программного обеспечения, систем виртуализации, а также программного обеспечения сторонних производителей, реализующих функционал высокой доступности, высокой производительности и балансировки нагрузки.

	2. Состав услуги

	Центр поддержки пользователей:
Прием, обработка, регистрация и маршрутизация поступающих обращений.
Функциональная поддержка:
В рамках предоставления Услуги предусмотрено выполнение следующих организационно-технических мероприятий:
- установка, настройка и администрирование систем виртуализации, являющихся частью системного программного обеспечения или неотъемлемой частью инфраструктуры в соответствии с техническими характеристиками, заявленными производителем;
- установка обновлений и исправлений программного обеспечения систем виртуализации;
- оптимизация использования компонентов систем виртуализации в части программно-аппаратных ресурсов;
- сбор и анализ показателей производительности систем виртуализации;
- выполнение регулярных регламентных процедур на программно-аппаратных компонентах системы виртуализации;
- cоздание, запуск, остановка, перезапуск, удаление виртуальных машин;
- изменение параметров виртуальных машин с остановкой виртуальных машин или без остановки виртуальных машин, при наличии технических возможностей;
- предоставление прав доступа к виртуальным машинам, при наличии технической возможности и с четким разграничением зон ответственности;
- установка, настройка, удаление, изменение параметров операционных систем в соответствии с проектной документацией в рамках технических характеристик, заявленных производителем операционных систем;
- установка, настройка, удаление, изменение параметров стандартного системного программного обеспечения, входящего в комплект поставки операционных систем в соответствии с проектной документацией в рамках технических характеристик, заявленных производителем программного обеспечения;
- установка, настройка, удаление, изменение параметров программного обеспечения высокой доступности (кластерного ПО) в соответствии с проектной документацией в рамках технических характеристик, заявленных производителем программного обеспечения; 
- интеграция прикладного программного обеспечения в инфраструктуру высокой доступности в соответствии с проектной документацией и в рамках технических характеристик, заявленных производителем;
- подготовка и настройка шаблонов операционных систем виртуальных машин в системах виртуализации защищенного корпоративного облака «Росатом», центра обработки данных и резервного центра обработки данных в соответствии с проектной документацией в рамках технических характеристик, заявленных производителем операционных систем и потребностями инфраструктуры;
- обеспечение функционирования операционной системы, стандартного системного программного обеспечения, входящего в комплект поставки операционных систем и программного обеспечения высокой доступности в соответствии с техническими характеристиками, заявленными производителем программного обеспечения;
- мониторинг ключевых параметров операционных систем, стандартного системного программного обеспечения и программного обеспечения высокой доступности с использованием встроенных средств и/или внешних систем мониторинга с целью обеспечения требуемых параметров производительности, отказоустойчивости, высокой доступности и безопасности; проактивное реагирование на выявленные отклонения;
- управление учетными записями пользователей:
o создание локальной учетной записи пользователя для доступа к системному программному обеспечению;
o предоставление полномочий локальной учетной записи для доступа к системному программному обеспечению;
o удаление локальной учетной записи пользователя;
o изменение локальной учетной записи пользователя;
o блокировка локальной учетной записи пользователя;
o сброс/смена пароля локальной учетной записи для доступа к системному программному обеспечению;
o временное предоставление учетной записи пользователя административных полномочий (повышение привилегий выполняется в исключительных случаях, когда пользователей не может решать задачи, обладая стандартными полномочиями или используя настройки sudo);
- диагностика и устранение сбоев, связанных с некорректной работой операционной системы, стандартного системного программного обеспечения, а также программного обеспечения высокой доступности;
- взаимодействие со службами технической поддержке разработчиков операционных систем, стандартного системного программного обеспечения, систем виртуализации и программного обеспечения высокой доступности и контроль решения инцидентов, возникающих в предоставляемом ими программном обеспечении;
- сбор, хранение и обновление хранилища пакетов стандартного системного программного обеспечения, поддержание хранилища в актуальном состоянии;
- тестирование и установка обновлений операционных систем, системного программного обеспечения и программного обеспечения высокой доступности; в тех случаях, когда обновление системного программного обеспечения может оказать влияние на работу прикладного программного обеспечения, тестирование и установка обновлений выполняется совместно со специалистами, обеспечивающими работу прикладного программного обеспечения и в соответствии с требованиями локальных нормативно-технических документов;
- проведение регулярных регламентных работ на операционных системах, системном программном обеспечении и программном обеспечении высокой доступности; перечень работ определяется рекомендациями производителя данного программного обеспечения и локальными нормативно-техническими документами; обязательной проверкой является контроль состояния системы безопасности;
- исполнение политик и стандартов информационной безопасности при выполнении работ по услуге.
ИТ-инфраструктура:
Функциональное сопровождение систем виртуализации, являющихся частью системного программного обеспечения или неотъемлемой частью инфраструктуры в зоне ответственности.
Установка обновлений и исправлений на системы виртуализации, являющиеся частью системного программного обеспечения или неотъемлемой частью инфраструктуры в зоне ответственности.
Ввод в действие систем виртуализации, являющихся частью системного программного обеспечения или неотъемлемой частью инфраструктуры в зоне ответственности.
Адаптация ИТ-системы:
Установка обновлений и исправлений программного обеспечения в зоне ответственности.
Миграция системного программного обеспечения на актуальные версии.
Сопровождение услуг, выполняемых специалистами, отвечающими за функционирование прикладного и связанного программного обеспечения.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	4
	8
	16 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн-Чт: 07:10-17:30, Пт: 07:10-16:15
	Нет
	По месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Состав поддерживаемых конфигураций:
- системы виртуализации на семейства базе Linux/Unix, соответствующие нормативным актам, регламентирующим программное обеспечение, кроме импортозамещенных;
- поддерживаемые производителем операционные системы и связанное с ними стандартное системное программное обеспечение
• Astra Linux;
• Альт СП;
• Ред ОС;
• Red Hat Enterprise Linux;
• другие версии операционных систем, соответствующие нормативным актам, регламентирующим программное обеспечение;
- системы обеспечения высокой доступности (системы кластеризации), работающие под управлением операционных систем семейства Linux/Unix, соответствующие нормативным актам, регламентирующим программное обеспечение.
2. Создание резервных копий каких-либо компонентов  системного программного обеспечения или прикладного программного обеспечения в рамках данной услуги на регулярной основе не выполняется.
3. Пользователи, которым предоставляется доступ к системе/ресурсу, в обязательном порядке должны быть ознакомлены с Регламентом взаимодействия Сторон, являющимся неотъемлемой частью договора на оказание информационно-технологических услуг.
4. Заказчик перед началом оказания услуги обязательно должен предоставить Исполнителю:
• Проектную и эксплуатационную документацию по инфраструктурным сервисам
• Стандарты и политики, определяющие требования пользования системного ПО и инфраструктурных сервисов
• Копии прав на использование клиентского и серверного ПО (лицензии)
• Копии договоров на обслуживание программного обеспечения, контакты поставщиков услуг поддержки
• Доступ к необходимым для оказания услуги сегментам технологической сети и программному и аппаратному обеспечению
• «Паспорт информационной системы»/ «Паспорт на компоненты ИС» по форме, предоставленной Исполнителем
• Список сотрудников организаций, имеющих доступ к ОС и системам управления, с указанием:
- Название предприятия
- ФИО (Указать признак «VIP» если применимо)
- должность
- департамент/центр/подразделение
- отдел
- E-mail
- Роль / полномочия в системе 
- ip адреса пользователя (доменное имя ПК)
- номер кабинета
- контактный телефон
Список сотрудников должен быть согласован:
- Владельцем (-ами) информационного    ресурса
- Департаментом защиты государственной тайны и информации (службой безопасности Заказчика)
• Список лиц, согласующих стандартные запросы, с указанием:
- Название предприятия
- ФИО 
- должность
- департамент/центр/подразделение
- отдел
- E-mail
- Телефон
До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге.
5. Сопровождение операционных систем семейства Linux/Unix и связанного с ними системного программного обеспечения осуществляется в центрах обработки данных заказчика.
6. Исполнение инцидентов по сложным и не описанным в открытых источниках ошибкам, аппаратным сбоям: - заявка передается производителю. На время устранения ошибки производителем обращение переводится в статус «приостановлено».
Закрытие инцидента по сервису производится:
• после восстановления штатного режима работы;
• в случае отсутствия у Заказчика действующего договора на поддержку у производителя.
Максимальное отклонение по количеству систем без изменения условий договора +/- 5%
7.  Выполнение требований ИБ и контроль соответствия требованиям ИБ находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	По согласованию с Заказчиком. Исполнитель подключается на объекте Заказчика через терминальный сервер управления.

	4.3.  Интеграция с внешними ИТ-системами 

	ИТ-система
	Группа процессов

	Сайты и порталы разработчиков программного обеспечения
	Доступ к сайтам и порталам контроля лицензий и подписок на техническую поддержку.
Доступ к сайтам и порталам приема и обработки заявок на техническую поддержку.
Доступ к хранилищам системного и прикладного программного обеспечения, а также обновлениям и исправлениям.
Доступ к сайтам и порталам технической документации и базам знаний.

	4.4.  Перечень ИС Заказчика, к которым необходим доступ для оказания услуги:

	Административные права в ОС обслуживаемых серверов, серверное оборудование для развертывания новых серверов.

	4.5.  Наименование и место хранения пользовательской документации 

	По согласованию с Заказчиком.
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