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	CLB.54
	Комплексная услуга поддержки ИТ-инфраструктуры АО «ТВЭЛ»

	1. Описание услуги

	В ходе оказания услуги выполняется комплекс услуг, направленных на поддержку ИТ инфраструктуры АО «ТВЭЛ» (Аппаратных комплексов, системного ПО и СЗИ).

	2. Состав услуги

	В рамках поддержки и предоставления услуги Исполнитель осуществляет оказание следующего перечня основных услуг по направлению ИТ и ИБ: 

1.  Услуга комплексного сопровождения ИТ инфраструктуры АО «ТВЭЛ» по направлениям ИБ и ИТ:   
• Осуществление первичного анализа инициатив (проработка требований Заказчика, разбор инициатив, привлечение профильных экспертов при необходимости) и консолидация итоговых требований;
• Ведение портфеля задач по ИТ инфраструктуре Заказчика, отслеживание статуса реализации открытых задач по сопровождению ИТ инфраструктуры;
• Работа с эскалацией запросов по сопровождению ИТ инфраструктуры от направления ИТ и ИБ АО «ТВЭЛ» в рамках комплексной услуги поддержки ИТ инфраструктуры АО «ТВЭЛ»;
• Организация информирования и консультирования заказчика о новых разработках и перспективных технологиях по направлениям ИТ и ИБ.

2. Архитектурное сопровождение по ИТ инфраструктуре:
• Планирование, разработка концепции развития ИТ инфраструктуры АО «ТВЭЛ».
• Проектирование ключевых элементов ИТ инфраструктуры.
• Планирование архитектурных изменений, подготовка плана работ по изменению ИТ инфраструктуры;
• Поддержание в актуальном состоянии технических решений по ИТ инфраструктуре, переданных в промышленную эксплуатацию;
• Согласование технических решений, пояснительных записок и иной документации в части ИТ инфраструктуры, разрабатываемых в ходе проектной деятельности.
• Консультации проектных команд по интеграции разрабатываемых решений в ИТ инфраструктуру АО «ТВЭЛ».

3. Архитектурное сопровождение по вопросам информационной безопасности:
• Анализ применяемых решений и средств защиты информации существующей ИТ инфраструктуры на соответствие требованиям регулятора и отраслевых нормативных документов и области ИБ, с учетом актуальных угроз.
• Разработка проектных решений по изменению ландшафта средств защиты, в том числе сопровождение изменений инфраструктурных архитектурных решений;
• Поддержание в актуальном состоянии технических решений по СЗИ, переданных в промышленную эксплуатацию. 
• Согласование технических решений, пояснительных записок и иной документации в части информационной безопасности, разрабатываемых в ходе проектной деятельности.
• Консультации проектных команд по интеграции разрабатываемых решений в ИТ инфраструктуру АО «ТВЭЛ».

4. Услуги по аналитике-координации процесса выявления и устранения уязвимостей в инфраструктуре Заказчика – выполнение анализа результатов сканирования уязвимостей на оборудовании заказчика, оценка степени уровня опасности уязвимости, выявление уязвимостей на основании полученной от КЦ ГосСОПКА/сайта Базы данных уязвимостей ФСТЭК России/ Писем от ГК Росатом или ФСТЭК России, организация работ по устранению уязвимостей.

5. Услуги по администрированию ЛВС АО «ТВЭЛ»— сопровождение и поддержка работы локальной сети предприятия в штатном режиме:
• Установка, конфигурирование и поддержание в рабочем состоянии сетевого оборудования;
• Мониторинг сети и своевременное обнаружение и устранение «узких мест»;
• Определение и назначение сетевых адресов компьютерам и устройствам сети;
• Выбор и конфигурирование сетевых протоколов;
• Настройка таблиц маршрутизации;
• Управление доступом к разделяемым ресурсам.

6. Услуги по администрированию СЗИ — Сопровождение, установка обновлений и настройка в соответствии с политикой безопасности применяемых систем защиты информации (IDS/IPS, ЗНСД, сканеры уязвимостей, DLP, антивирус, SIEM, NGFW и др.). Предоставление необходимой информации в рамках проведения проверок, расследований и т.п. В случае необходимости привлечение к участию во внешних и внутренних аудитах.
• Разработка предложений по внедрению новых СЗИ и совершенствованию существующих процессов защиты информации; 
• Участие в разработке и реализации технических требований ИБ к ИТ-инфраструктуре компании в соответствии с нормативными документами и актуальными угрозами ИБ.

7. Услуги по администрированию ИТ инфраструктуры —сопровождение системного программно-аппаратного обеспечения на территории площадки Заказчика:
• Поддержка функционирования серверного оборудования;
• Поддержка функционирования службы каталогов и встроенных сетевых сервисов.
• Реализация изменений в ИТ инфраструктуре заказчика.
• Установка, настройка, установка обновлений, коммутация серверного оборудования и систем хранения данных.
• Поддержка локальных информационных систем на офисных площадках Заказчика.

Прием, обработка, регистрация и маршрутизация обращений по комплексной услуге проводятся через Центр Поддержки Пользователей.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	5 (раб.дни). ПН-ЧТ с 09-00 до 18:00, Пт. с 09-00 до 16-45
	Время на проведение восстановительных работ после аварии в нерабочие и праздничные дни согласовывается с Заказчиком
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при оказании услуг.
• Услуга оказывается в рабочие дни, в режиме 8х5 с 9:00 до 18:00.
• По запросу Исполнителя Заказчик предоставляет всю имеющуюся информацию по системам, объёмам закупаемых ПО/Оборудования, сопровождаемые третьими лицами. Формы реестров по предоставлению данных согласовывается с исполнителем отдельно.
Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается на объекте и через КСПД. 
Администрирование через ПУИС (подсистему управления инфраструктурными сервисами).
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