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	OPR.64
	Техническая поддержка импортонезависимых локальных облачных платформ

	1. Описание услуги

	В рамках ИТ-услуги осуществляется предоставление комплексной технической поддержки для обеспечения бесперебойной и безопасной работы локальных облачных платформ, построенных на отечественном ПО.

	2. Состав услуги

	- Поддержка функционирования локальных облачных платформ;
- Круглосуточное отслеживание состояния всех ключевых компонентов: загрузка процессоров, память, дисковое пространство, сеть, доступность сервисов (AIC, zVirt, РОСА). 
- Резервное копирование и восстановление компонент платформы виртуализации
- Плановое обновление минорных версий программного обеспечения гипервизоров, систем управления и т.д. для устранения уязвимостей и повышения стабильности. 
- Регулярное тестирование работы кластеров.
- Оптимизация использования вычислительных ресурсов (CPU, RAM, дисков), рекомендации по масштабированию инфраструктуры под растущие бизнес-потребности. 
- Регулярные отчеты о доступности системы (SLA), использовании ресурсов, проведенных работах. 
- Создание ролевой модели, предоставление, продление, прекращение прав доступа пользователей согласно созданной ролевой модели.
- Диагностика и устранение возникающих инцидентов и проблем в рамках поступающих обращений.
- Консультирование пользователей по работе в системе, предоставление ответов на часто задаваемые вопросы.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	12
	24 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	с 09.00 MSK до 18.00 MSK
	с 18.00 MSK пятница до 23.59 MSK воскресенье
	Удаленно, по месту нахождения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Список поддерживаемых средств виртуализации для построения импортонезависимых локальных облачных платформ:
ROSA Virtualization
ZVirt
AIC
В рамках оказания ИТ-услуги осуществляется поддержка импортонезависимых локальных облачных платформ только при следующих условиях:  
1.1. Система виртуализация, которая взята за основу для построения передаваемой на поддержку локальной импортонезависимой облачной платформы должна иметь действующий сертификат ФСТЭК подтверждающий соответствие требованиям по безопасности информации, установленным в документах «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) - по 2 уровню доверия и «Требования по безопасности информации к средствам виртуализации» (ФСТЭК России, 2022) - по 2 классу защиты.
1.2. Закупка Заказчиком клиентских лицензий на используемое ПО в полном объеме;
1.3. Наличие у Заказчика оборудования, обеспечивающего рекомендуемые требования локальной облачной платформы, имеющего действующий договор технической поддержки вендора на весь срок оказываемой услуги или возможность его ежегодного продления;
1.4. Обеспечение сетевого взаимодействия и доступа для удаленного администрирования локальной облачной платформы в датацентре Заказчика;
1.5. Для обеспечения работы системы виртуализации требуется наличие функционирующих систем мониторинга объектов ИТ- инфраструктуры и системы резервного копирования (СКР) 

2. В рамках регламентных работ устанавливаются только минорные* обновления (в рамках одной версии продукта, не требующие полной переустановки системы виртуализации). Установка мажорных** обновлений (с изменением версии продукта) осуществляется в рамках разовых работ, координируемых сотрудниками проектной экспертизы.

* Минорные обновления выходят каждые 2-4 месяца (1.1 -> 1.2 -> 1.3 .... и т.д.). Содержат незначительные улучшения и патчи безопасности
** Мажорные обновления обычно выходят каждые 2-4 года (1 -> 2 -> 3 -> 4 .... и т.д)  – это платное обновление продукта, обычно содержит существенные изменения функционала

3. Выполнение требований ИБ и контроль соответствия требованиям ИБ находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Способ подключения Заказчика: Заказчик не имеет доступа к управлению платформой виртуализации.
Способ подключения Исполнителя: привилегированные пользователи (Категория А, Администраторы ИС, Администраторы ИБ), УЗ типа -А- подключение  через ПУИС (подсистема управления инфраструктурными сервисами) по ссылке на Web-ресурс.
Другим пользователям доступ к управлению ИС запрещен.
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