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	WST.2 [Ангарск]
	Сопровождение программного обеспечения на ЭВМ пользователя

	1. Описание услуги

	Услугой обеспечивается сопровождение операционных систем, программного обеспечения для ЭВМ, в т.ч. установка и настройка компонентов, диагностика и устранение сбоев в работе. Выполнение обновлений программного обеспечения и операционной системы автоматизированными средствами управления, согласно полученных рекомендаций ИБ, на ЭВМ Пользователя.

	2. Состав услуги

	Оказываемый бизнес-сценарий для каждого Заказчика определяется в Приложении №1 договора на предоставление услуги.
• При подписке на Бизнес-сценарий №1 состав услуги WST.2 включает в себя:
- Поддержка функционирования программного обеспечения на ЭВМ Пользователя (Операционная система, сопровождаемая в рамках Бизнес сценария №1 WST.2, определена «Допустимой конфигурацией» в актуальной редакции Единых отраслевых методических указаний по унификации продукции в области информационных технологий, автоматизации и связи).
Объемный показатель - ЭВМ Пользователей.
• При подписке на Бизнес-сценарий №2 состав услуги WST.2 включает в себя:
- Поддержка функционирования программного обеспечения на ЭВМ Пользователя Astra Linux.
Объемный показатель - ЭВМ Пользователей.
• При подписке на Бизнес-сценарий №3 состав услуги WST.2 включает в себя:
- Массовое обновление программного обеспечения и операционной системы на ЭВМ Пользователей.
Объемный показатель - Система управления обновлениями.

Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.

Перечень работ, которые реализуются в виде самостоятельных бизнес-сценариев:

Бизнес-сценарий №1 WST.2 - Поддержка функционирования программного обеспечения на ЭВМ Пользователя
В рамках предоставления услуги по сопровождению операционной системы и программного обеспечения на ЭВМ Пользователя Исполнитель, на основании Обращения, локально, выполняет следующие работы:
• Установка, удаление, обновление версий, настройка прикладного программного обеспечения и операционной системы;
• Настройка корпоративного программного обеспечения для функционирования корпоративных систем (по инструкции);
• Настройка системного программного обеспечения и операционной системы для работы с доменной учетной записью Пользователей;
• Тестирование работоспособности (в части стабильности и влияния на работу операционной системы) и устранение сбоев работоспособности программного обеспечения и операционной системы (в т.ч. при подключении монитора, клавиатуры, манипулятора мыши, ЛВС);
• Перенос данных Пользователя с предыдущей ЭВМ при замене на новую;
• Консультация Пользователя по работе программного обеспечения и операционной системы;
• Подключение, отключение, настройка оборудования (в том числе после выполнения замены компонентов ЭВМ) ЭВМ для функционирования программного обеспечения и операционной системы;
• Формирование рекомендаций по приобретению, замене и выводу из эксплуатации ЭВМ для оптимальной работы с программным обеспечением и операционной системой;
• Оценка работоспособности программного обеспечения на ЭВМ и компонентов ЭВМ для оформления актов технической оценки.

Бизнес-сценарий №2 WST.2 - Поддержка функционирования программного обеспечения на ЭВМ Пользователя Astra Linux
В рамках предоставления услуги по сопровождению операционной системы и программного обеспечения на ЭВМ Пользователя Исполнитель, на основании Обращения, локально, выполняет следующие работы:
• Установка, удаление, обновление версий, настройка прикладного программного обеспечения и операционной системы;
• Настройка корпоративного программного обеспечения для функционирования корпоративных систем (по инструкции);
• Настройка системного программного обеспечения и операционной системы для работы с доменной учетной записью Пользователей;
• Тестирование работоспособности (в части стабильности и влияния на работу операционной системы) и устранение сбоев работоспособности программного обеспечения и операционной системы (в т.ч. при подключении монитора, клавиатуры, манипулятора мыши, ЛВС);
• Перенос данных Пользователя с предыдущей ЭВМ при замене на новую;
• Консультация Пользователя по работе программного обеспечения и операционной системы;
• Подключение, отключение, настройка оборудования (в том числе после выполнения замены компонентов ЭВМ) ЭВМ для функционирования программного обеспечения и операционной системы;
• Формирование рекомендаций по приобретению, замене и выводу из эксплуатации ЭВМ для оптимальной работы с программным обеспечением и операционной системой;
• Оценка работоспособности программного обеспечения на ЭВМ и компонентов ЭВМ для оформления актов технической оценки.

Бизнес-сценарий №3 WST.2 - Массовое обновление программного обеспечения и операционной системы на ЭВМ Пользователей 
В рамках администрирования рабочих мест Исполнитель выполняет следующие работы:
• Актуализация параметров операционной системы, программного обеспечения, ярлыков рабочего стола согласованного набора обязательного программного обеспечения (далее - Стандартный образ ЭВМ) предприятия Заказчика;
• Автоматизированное распространение пакетов обновлений на ЭВМ Заказчика при изменении Стандартного образа ЭВМ;
• Выполнение настроек и управление системами автоматизации, централизованное распространение параметров операционной системы и программного обеспечения на ЭВМ;
• Контроль корректности работы программного обеспечения, операционной системы и ярлыков рабочего стола после установки пакетов плановых обновлений (в части устанавливаемого Стандартного образа ЭВМ);
• Возврат параметров программного обеспечения и операционной системы в состояние, предшествующее изменению (при необходимости).
• Исполнение рекомендаций информационной безопасности (ИБ) по обновлению программного обеспечения и операционной системы на ЭВМ Пользователя*:
o Анализ полученных рекомендаций и планирование работ;
o Получение плановых и внеплановых обновлений с сервера Вендора;
o Разработка и тестирование пакетов плановых обновлений;
o Распространение обновлений на ЭВМ через системы управления обновлениями.
* Составная часть услуги оказывается при наличии в Приложении №1 договора на предоставление услуги составляющей «Исполнение рекомендаций ИБ».

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	4
	8
	16 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	с 08-30 до 17-30 часов (понедельник – четверг) и с 08-30 до 16-15 часов (пятница) часового пояса Заказчика
	Нет
	По месту размещения Заказчика и по месту размещения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Максимальное отклонение по количеству ЭВМ без изменения условий договора +/-1%.
2. Максимальное количество обращений пользователей, которые могут быть выполнены без нарушения SLA - не более 1% от количества ЭВМ в день.
3. Срок выполнения обращений (SLA) определяется условиями договора.
4. Лицензионную чистоту обслуживаемых операционных систем и программного обеспечения ЭВМ обеспечивает Заказчик.
5. Обслуживаемые в рамках услуги программное обеспечение и операционная система должны находиться на поддержке производителя для обеспечения его работоспособности. При отсутствии, либо не доступности поддержки программного обеспечения и операционной системы со стороны производителя, обращение может быть отклонено Исполнителем.
6. Проведение работ по замене  компонентов ЭВМ осуществляется при условии обеспечения Заказчиком запасными частями, оборудованием и материалами и проводится в рамках услуги WST.5.
7. Диагностика оборудования не предусматривает диагностику компонентов ЭВМ. 
8. Установка (обновление) прикладного и корпоративного программного обеспечения, в т.ч. локальных ИС, не обслуживаемых Исполнителем по договору выполняется по отдельным разовым заявкам.
9. Сопровождение дополнительного (специализированного) программного обеспечения информационных систем выполняется в рамках других услуг настоящего ИТ-Договора.
10. Для организации переноса данных между ЭВМ носитель предоставляется Заказчиком. Перенос данных осуществляется в рамках одноименной операционной системы;
11. В рамках услуги осуществляется сопровождение операционной системы и стандартного программного обеспечения, определенного актуальной редакцией Единых отраслевых методических указаний по унификации продукции в области информационных технологий, автоматизации и связи, для следующих классов:
- Операционная система
- Офисный пакет
- Почтовое приложение
- Средства просмотра
- Браузер
- Табличный редактор
- Текстовый редактор
12. Автоматизированное распространение пакетов обновлений реализуется при наличии соответствующих средств автоматизации в организации Заказчика.
13. Предельное количество автоматизированного распространение пакетов обновлений в месяц составляет не более 4 шт., которые проводятся в рамках изменения инфраструктуры ЭВМ. Работы проводятся по решению Заказчика и по отдельной заявке.
14. В рамках исполнения рекомендаций по автоматизированному обновлению программного обеспечения и операционной системы на ЭВМ Пользователя выполняется не более 4 обновлений в месяц, которые проводятся в рамках изменения инфраструктуры ЭВМ. Работы проводятся по решению Заказчика и по отдельной заявке.
15. Обеспечение наличия обновления на конечном ЭВМ, в рамках работ по автоматизированному обновлению программного обеспечения и операционной системы, зависит от технологических особенностей инфраструктуры и характеристик ЭВМ. Программное обеспечение/пакет обновлений предоставляется Заказчиком.  
Работы проводятся по решению Заказчика и по отдельной заявке.
16. Возврат параметров программного обеспечения и операционной системы в состояние, предшествующее изменению осуществляется при наличии технической возможности резервирования рабочих станций. Техническая возможность обеспечивается Заказчиком.
17. Заказчик перед началом оказания услуги должен предоставить Исполнителю:
- список ЭВМ пользователей, с указанием инвентарных/серийных номеров, года выпуска, операционной системой и местом расположения (Приложение №1);
- доступ к необходимым для оказания услуги помещениям с ЭВМ Пользователей;
- стандарт программного обеспечения АРМ предприятия;
- дистрибутивы/пакеты обновлений и лицензии на обслуживаемое программное обеспечение;
- доступ к системам управления обновлениями;
- стандарты и политики по ИБ, утвержденные Заказчиком.
18. Рекомендации по замене/обновлению ЭВМ Пользователей предоставляются по запросу Заказчика Исполнителем, в течение 15 рабочих дней и не чаще 1 раза в год.
19. Установка автоматизированного распространение пакетов обновления проводится в соответствии с ИП 74.00472-2023 «О порядке взаимодействия подразделений АО «АЭХК» и филиала АО «Гринатом» в г. Ангарске при организации работ по устранению уязвимостей в АСЗИ АО «АЭХК»», разработанным Заказчиком и согласованным с Исполнителем.
20. Анализ объекта информатизации об обнаруженных уязвимостях компонентов сети (из состава АСЗИ) невозможен при одновременном наличии административных привилегий в системе контроля (анализа) защищенности информации у Заказчика и у Исполнителя. 
После передачи системы контроля (анализа) защищенности информации на обслуживание, все административные права полностью передаются Исполнителю. Все административные права, которые были у Заказчика при этом исключаются.
Количество отчетов по анализу объекта информатизации, об обнаруженных уязвимостях в анализируемых компонентов сети, предоставляется не чаще одного раза в месяц, по решению Заказчика и по отдельной заявке.
21. В состав услуги WST.2 не включены следующие работы: 
- миграция и ремиграция АРМ на импортозамещенное ПО - услуга GEN.41;
- миграция почтового клиента на импортозамещенное ПО - услуга WST.16;
- консультации о работоспособности и функционалу информационных систем;
- восстановление утерянных или удаленных данных на ЭВМ Пользователя.
22. Выполнение требований ИБ и контроль соответствия требованиям ИБ находятся в зоне ответственности Заказчика или являются предметом отдельного договора.
23. Другие ограничения и условия определяются при заключении договора на предоставление услуги.

	4.2.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Бизнес-сценарий № 1. WST.2a Поддержка функционирования программного обеспечения на ЭВМ Пользователя 
Бизнес-сценарий № 2. WST.2b Поддержка функционирования программного обеспечения на ЭВМ Пользователя Astra Linux
Бизнес-сценарий № 3. WST.2c Массовое обновление программного обеспечения и операционной системы на ЭВМ Пользователей

	4.3.  Интеграция с внешними ИТ-системами 

	ИТ-система
	Группа процессов

	Для настоящей услуги не применяется
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