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	Управление комплексом мероприятий по обеспечению защиты информации в ходе эксплуатации ИС

	1. Описание услуги

	Заказчику предоставляется услуга по направлению информационной безопасности, составляющими  которой являются:
Управление комплексом мероприятий по обеспечению защиты информации в ходе эксплуатации ИС являющихся ЗОКИИ;
Управление комплексом мероприятий по обеспечению защиты информации в ходе эксплуатации ИС без категории значимости.

	2. Состав услуги

	Оказываемая составляющая услуги для каждого Заказчика определяется в Приложении №1 договора на предоставление услуги.
В рамках составляющей «Управление комплексом мероприятий по обеспечению защиты информации в ходе эксплуатации ИС являющихся ЗОКИИ» Исполнитель выполняет следующие мероприятия:
1. Формирование Планов мероприятий по ИБ и отчетов по выполнению мероприятий по обеспечению информационной безопасности ИС: 
- Формирование/актуализация Плана мероприятий по обеспечению информационной безопасности ИС;
- Формирование предложений по совершенствованию системы защиты информации;
- Формирование/актуализация Плана реагирования на компьютерные атаки.
2. Организация испытаний системы защиты информации (Pen-Test): 
Организация Испытаний системы защиты информации путем осуществления попыток несанкционированного доступа (воздействия) в обход системы защиты информации с использованием средств тестирования
3. Организация проведения технической экспертизы ИС (РБПО), контроль устранения замечаний - 1 раз в год: 
Организация ежегодной проверки технической экспертизы системы, включая контроль устранения выявленных замечаний (актуально при использовании свободного ПО).
4. Организация Ежегодного контроля соответствия информационной системы требованиям безопасности информации, контроль устранения замечаний: Организация проведения мероприятий по Ежегодному контролю соответствия информационной системы требованиям безопасности информации и контроль устранения замечаний.
5. Организация и контроль выполнения мероприятий по поддержанию уровня защищенности ИС:
- Организация и контроль выполнения мероприятий по поддержанию уровня защищенности ИС в соответствии с направляемыми информационными рассылками от КЦ «ГосСОПКА», НКЦКИ, ФСТЭК России и Управления ИБ Госкорпорации «Росатом» (ежедневно); 
- Инициация мероприятий по их устранению и контроль исполнения (ежедневно)
- Консолидация сведений и формирование отчёта (1 раз в квартал) по выполненным мероприятиям и компенсирующим мерам, в случае невозможности.
6. Актуализация организационно-распорядительных и эксплуатационных документов на ИС: 
Обновление организационно-распорядительных и эксплуатационных документов, а именно:
- Технический паспорт;
- Модель угроз;
- Приказ о назначении администраторов в ИС.
Информирование о необходимости актуализации и согласование пояснительной записки/технического решения на ИС.
7. Согласование, контроль и внесения изменений: 
- Согласование, контроль и внесения изменений в параметры настроек СрЗИ;
- Оценка влияния вносимых изменений;
- Согласование и контроль доступа привилегированных пользователей и контроль локальных учётных записей;
- Формирование отчета (ежеквартально).
8. Оценка состояния технических средств контроля информации (ТЗКИ): 
Анализ и оценка показателей состояния технических средств, используемых для контроля информации, заполнение сводной таблицы Оценка показателя состояния ТЗКИ
9. Передача актуализированных данных во ФСТЭК России: 
Организация направления обновленных сведений в Федеральную службу по техническому и экспортному контролю в соответствии с Приказом № 235 ФСТЭК России.
В рамках составляющей «Управление комплексом мероприятий по обеспечению защиты информации в ходе эксплуатации ИС без категории значимости» Исполнитель выполняет следующие мероприятия:
1. Формирование Планов мероприятий по ИБ и отчетов по выполнению мероприятий по обеспечению информационной безопасности ИС: 
- Формирование/актуализация Плана мероприятий по обеспечению информационной безопасности ИС;
- Формирование предложений по совершенствованию системы защиты информации;
- Формирование/актуализация Плана реагирования на компьютерные атаки.
2. Организация испытаний системы защиты информации (Pen-Test): 
Организация Испытаний системы защиты информации путем осуществления попыток несанкционированного доступа (воздействия) в обход системы защиты информации с использованием средств тестирования
3. Организация проведения технической экспертизы ИС (РБПО), контроль устранения замечаний - 1 раз в год: 
Организация ежегодной проверки технической экспертизы системы, включая контроль устранения выявленных замечаний (актуально при использовании свободного ПО).
4. Организация Ежегодного контроля соответствия информационной системы требованиям безопасности информации, контроль устранения замечаний: Организация проведения мероприятий по Ежегодному контролю соответствия информационной системы требованиям безопасности информации и контроль устранения замечаний.
5. Организация и контроль выполнения мероприятий по поддержанию уровня защищенности ИС:
- Организация и контроль выполнения мероприятий по поддержанию уровня защищенности ИС в соответствии с направляемыми информационными рассылками от КЦ «ГосСОПКА», НКЦКИ, ФСТЭК России и Управления ИБ Госкорпорации «Росатом» (ежедневно); 
- Инициация мероприятий по их устранению и контроль исполнения (ежедневно)
- Консолидация сведений и формирование отчёта (1 раз в квартал) по выполненным мероприятиям и компенсирующим мерам, в случае невозможности.
6. Актуализация организационно-распорядительных и эксплуатационных документов на ИС: 
Обновление организационно-распорядительных и эксплуатационных документов, а именно:
- Технический паспорт;
- Модель угроз;
- Приказ о назначении администраторов в ИС.
Информирование о необходимости актуализации и согласование пояснительной записки/технического решения на ИС.
7. Согласование, контроль и внесения изменений: 
- Согласование, контроль и внесения изменений в параметры настроек СрЗИ;
- Оценка влияния вносимых изменений;
- Согласование и контроль доступа привилегированных пользователей и контроль локальных учётных записей;
- Формирование отчета (ежеквартально).

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Не применимо
	Не применимо
	Не применимо 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Для начала оказания услуги Заказчик не позднее чем за 60 рабочих дней до конца календарного года направляет запрос на общий почтовый ящик «Услуги ДК ИБ» (Depart_IB@Greenatom.ru). Услуга оказывается с даты получения запроса, но не позднее 31 декабря года, в котором он был направлен.
Услуга предоставляется Исполнителем на основании лицензии, выданной Федеральной службой по техническому и экспортному контролю (Лицензия ФСТЭК России от 10.02.2011 рег. № Л024-00107-00/00582879).
Услуга предоставляется Исполнителем в отношении ИС Заказчика, аттестация/оценка соответствия требованиям о защите информации которых проводились АО «Гринатом». 
Заказчик перед началом оказания услуги предоставляет Исполнителю следующие материалы: 
- акт передачи ИС в поддержку, осуществляемую АО «Гринатом»;
- действующий аттестат соответствия ИС требованиям безопасности информации;
- приказ о переводе ИС в постоянную эксплуатацию. 
Заказчиком должна быть приобретена Услуга «Анализ защищенности информационных систем» с целью получения Заключения по результатам тестирования.
Заказчиком должна быть приобретена Услуга «Оценка соответствия информационной системы требованиям безопасности информации» по одной из её составляющих.
Мероприятия по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	для настоящей услуги не применимо

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Для настоящей услуги не применимо
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