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	Техническая поддержка порталов 1С Битрикс фермы ЕФП 2.0

	1. Описание услуги

	В рамках ИТ-услуги осуществляется комплекс мероприятий, позволяющий обеспечить в объеме реализованных бизнес-процессов стабильное функционирование порталов 1С Битрикс фермы ЕФП 2.0  Заказчика в установленной период доступности, а также своевременную техническую поддержку пользователей порталов.

	2. Состав услуги

	1. Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей;
2. Консультации пользователей в части подключения и авторизации в системе
3. Консультация пользователей по работе Порталов (далее – Системы) в объеме реализованных бизнес-процессов
4. Диагностика и устранение возникающих инцидентов и проблем в рамках поступающих обращений в части технической поддержки порталов;
5. Консультирование пользователей по работе в системе, предоставление ответов на часто задаваемые вопросы и публикация их для общего доступа в соответствущем разделе системы.
6. Первичный анализ событий безопасности: 
 а. мониторинг журнала событий, анализ журнала событий, отработка писем от КЦ ГосСОПКА;
 б. анализ официальных писем о мерах защищенности Системы;
 в. анализ уязвимостей, применимых к Системе, в рамках отчетов сканирования подсистемы анализа защищенности "MaxPatrol". Анализ BDU (бюллетень банка данных угроз безопасности ФСТЭК России), CVE (бюллетени базы данных общеизвестных уязвимостей информационной безопасности "Common Vulnerabilities and Exposures");
7. Реагирование, информирование и консультирование заказчика по обновлению программного обеспечения системы;
8. Мониторинг актуальности сроков сертификатов, лицензий;
9. Мониторинг активностей пользователей (подготовка отчетов по активности(посещаемости ресурсов средствами платформы;
10. Установка обновлений Прикладного ПО 1С Битрикс, контроль сроков, проверка функционирования порталов.
11. Администрирование среды эксплуатации ППО 1С Битрикс:
- веб-сервер Nginx; 
- веб-сервер Apache; 
- интерпретатор PHP; 
- утилита кеширования memcached;
- поисковый движок sphinx; 
- брокер очередей push&pull; 
- no-sql СУБД redis; 
- почтовый агент postfix; 
- средства автоматизации доставки обновлений разработки (git, gitlab-runner) CI/CD.
12. Администрирование контейнеризации и её оркестрации (docker, kubernates)
13. Техническая поддержка интеграционных сценариев с СЦУДП
14. Развитие и настройка ИС в части реализации нового функционала в рамках настоящей услуги не осуществляется.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	12
	24 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Пт.: 09:00 - 18:00
	Не применимо
	Удаленно, по месту нахождения Исполнителя 

	3.3.  Период функционирования ИС/ресурса

	Период, в течение которого ИТ-система/ресурс функционирует для возможности работы пользователей данной системы/ресурса, за исключением периода планового простоя для проведения регламентных работ
	
24/7

	3.4.  Допустимый аварийный простой ИТ-ресурса в течении года, часов
	15

	3.5.  Срок хранения данных резервного копирования (в календарных днях)
	31

	3.6.  Целевая точка восстановления ИТ-ресурса (RPO) (в рабочих часах)
	4

	3.7.  Целевое время восстановления ИТ-ресурса (RTO) (в рабочих часах)
	8

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. В пункте "Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги" представлен полный перечень групп бизнес-процессов / сценариев, реализованных в информационной системе. Для каждого отдельно взятого Заказчика осуществляется поддержка того перечня бизнес-процессов/сценариев, который был внедрен и введен в постоянную (промышленную эксплуатацию приказом по организации Заказчика.
2. В рамках услуги развитие и модификация порталов Заказчика не осуществляется.
3. Для подключения к системе используется браузер согласно ЕОМУ по унификации продукции в области информационных технологий, автоматизации и связи (утверждены Приказом Госкорпорации "Росатом" от 23.12.2020 N 1/1594-П "Об утверждении Единых отраслевых методических указаний по унификации продукции в области информационных технологий, автоматизации и связи"), дополнительных настроек не требуется.
4. Выполнение требований ИБ и контроль соответствия требованиям ИБ находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Прямая ссылка на Web-ресурс из КСПД
Прямая ссылка на Web-ресурс из интернет
Исполнитель подключается к ИС через КСПД / ПУИС, администрирование через ПУИС.

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	1. Информирование о деятельности Госкорпорации «Росатом» и ее дочерних предприятий, а также иных организаций атомной отрасли РФ.
2. Публикация информации о действующих корпоративных информационных системах (далее - КИС), ИТ-проектах, прикладной документации о КИС, публикация новостей отрасли.
3. Выстраивание коммуникаций между Госкорпорацией «Росатом», ее дочерними предприятиями, и организациями атомной отрасли РФ.
4. Администрирование среды эксплуатации ППО 1С Битрикс для импортонезависимых решений.
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