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	Управление комплексом мероприятий в части обеспечения информационной безопасности

	1. Описание услуги

	В рамках предоставления услуги осуществляется сопровождение процессов информационной безопасности (далее - ИБ), выполнения мероприятий по обеспечению безопасности информации в целях обеспечения непрерывного контроля по обеспечению безопасности информации в ходе эксплуатации объекта информационной инфраструктуры АО «Росатом Недра» (далее - ОИИ).

	2. Состав услуги

	В рамках предоставления услуги Исполнитель осуществляет оказание следующего перечня основных услуг по направлению ИБ:
- Участие в организации и координации процесса устранения уязвимостей
- Консультирование по вопросам устранения уязвимостей (определение компенсирующих мер с формированием протокола устранения уязвимостей)
- Участие в совещаниях по вопросам обеспечения ИБ
- Экспертиза проектной документации
- Поддержание в актуальном состоянии организационных распорядительных документов по обеспечению безопасности информации ОИИ (включая приказы о назначении ответственного за ИБ и администраторов безопасности, инструкции ответственного за защиту информации)
- Поддержание в актуальном состоянии рабочей (эксплуатационной) документации на ОИИ (акт классификации, модель угроз, технический паспорт)
- Оценка показателя состояния технической защиты информации ОИИ согласно актуальной методике ФСТЭК России (не реже раза в шесть месяцев) 
- Подготовка проекта ежегодного плана мероприятий по обеспечению безопасности ОИИ и представление его на утверждение
- Контроль за выполнением ежегодного плана мероприятий по обеспечению безопасности ОИИ
- Подготовка отчета по выполнению ежегодного плана мероприятий по обеспечению безопасности ОИИ
- Организация и контроль выполнения мероприятий по поддержанию уровня защищенности ОИИ в соответствии с направляемыми информационными рассылками от КЦ «ГосСОПКА», НКЦКИ, ФСТЭК России и Управления ИБ Госкорпорации «Росатом»
- Проведение контроля эффективности СрЗИ в ОИИ и формирование протокола контроля
- Координация и контроль мероприятий по обеспечению информационной безопасности, включая администрирование СрЗИ, организацию тестирования на проникновение, проверку правил фильтрации сетевого трафика, сканирование систем на уязвимости
- Контроль сопровождения СрЗИ администраторами безопасности
- Повышение осведомленности персонала ОИИ в области информационной безопасности (формирование информационных рассылок)
- Участие в разработке требований по защите информации ОИИ, участие в экспертизе технических заданий, технических решений 
- Участие в реагировании и ликвидации последствий инцидентов ИБ ОИИ (взаимодействие с КЦ ГосСОПКА)
Проведение вводного и периодического инструктажа пользователей по правилам безопасной и корректной работы в ОИИ
- Учет носителей информации, не содержащих сведения конфиденциального характера
- Учет инцидентов ИБ
- Участие в расследованиях инцидентов ИБ. Формирование материалов необходимых для проведения внутренних расследований по действиям пользователей и администраторов АС
- Формирование ежеквартального отчета о текущем состоянии ОИИ

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 
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	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Пт.: 09:00 - 18:00
	Не применимо
	по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами организации, которые должны соблюдаться при оказании услуг.
2. По запросу Исполнителя Заказчик предоставляет всю имеющуюся информацию по системам, объёмам закупаемых ПО/Оборудования, сопровождаемые третьими лицами. Формы реестров по предоставлению данных согласовывается с исполнителем отдельно.
Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.
3. В рамках оказания услуги не проводятся работы по настройке сетевых взаимодействий и учетных записей.
4. В зоне ответственности Заказчика находится:
• предоставление Исполнителю административных привилегий в системе управления уязвимостями, системе обнаружения вторжений, подсистеме антивирусной защиты, подсистеме защиты информации от НСД (ко всем серверам безопасности) и к программам управления. При этом смежные права по администрированию СрЗИ у работников Заказчика исключаются;
• лицензию и техническую поддержку для СЗИ Заказчик приобретает самостоятельно;
• организация контроля уровня защиты информации в АС;
• соблюдение требований и ограничений, указанных в Аттестате соответствия требованиям по защите информации;
• предоставление работнику Исполнителя доступа к серверам/панелям управления СЗИ с правами на чтение (запуска задач на построение отчётов) для проведения контроля установленных средств защиты информации;
• предоставление доступа работнику Исполнителя к необходимым для оказания услуги ПТС, документации, локальным системам (при необходимости), сегментам ОИ, программному и аппаратному обеспечению, в контролируемую зону и помещения объекта информатизации;
• предоставление работнику Исполнителя постоянного рабочего места со средствами вычислительной техники базового оснащения стандартной конфигурации.
5. До начала предоставления данной ИБ-услуги Заказчики в обязательном порядке должны быть ознакомлены с действующей карточкой услуги, а также с действующими редакциями отраслевых нормативных актов Госкорпорации «Росатом» по предоставлению доступа пользователей к централизованным информационным системам и сервисам Госкорпорации «Росатом» и организаций Госкорпорации «Росатом».
6. Услуги по поддержке функционирования системы обнаружения вторжений, средств антивирусной защиты, подсистемы защиты информации от несанкционированного доступа, услуги поддержки процесса управления уязвимостями на базе MaxPatrol VM, а также аудит межсетевых взаимодействия оказываются в рамках соответствующих услуг.
7. Отчетность по услуге:
• Ежеквартальный аннотационный отчет исполнителя по договору оказания услуги 
• Аннотационный отчет формирует назначенный работник Исполнителя и направляет в адрес Заказчика по ЕОСДО сопроводительным письмом.
• Отчет формируется на последнее число последнего месяца квартала оказания услуги. В Отчете отражаются результаты работы за период 01 число первого месяца квартала – последнее число текущего месяца квартала.
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