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	CBA.108
	Поддержка функционирования подсистемы мониторинга, контроля и анализа инцидентов "Монитор-Актив"

	1. Описание услуги

	В рамках ИТ-услуги осуществляется комплекс мероприятий, позволяющий обеспечить в объеме реализованных бизнес-процессов стабильное функционирование подсистемы мониторинга, контроля и анализа инцидентов, связанных с активами Госкорпорации «Росатом» и ее организаций "Монитор-Актив"(Далее - система)  в установленной период доступности, а также своевременную поддержку пользователей данной системы.

	2. Состав услуги

	- Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.
- Консультирование пользователей по работе в ИТ-системе в объеме реализованных бизнес-процессов.
- Консультации в части подключения и авторизации в системе.
- Обработка поступающих предложений и замечаний, участие в процессе формирования запросов на изменение и плана устранения замечаний.
- Ведение пользовательской документации в актуальном состоянии.
- Функциональное тестирование и организация установки релизов.
- Контроль неизменности конфигурации и состава технических средств и программного обеспечения системы.
- Проверка и согласование листа исполнения на доступ в систему.
- Мониторинг работоспособности системы, корректировка параметров и администрирование прикладного программного обеспечения (далее-ПО).
- Мониторинг работоспособности интеграционных решений на стороне системы «Монитор-Актив».
- Актуализация и согласование документации по ИБ в соответствии с изменениями в нормативно-правовых актах.
- Проверка системы на наличие неактивных учетных записей.
- Проверка системы на наличие корректные ролевых групп.
- Проверка системы на наличие корректного сертификата SSL,  отслеживание сроков действия сертификатов соответствия на средства защиты информации, условия функционирования средств защиты информации.
- Администрирование средств защиты информации на уровне прикладного ПО.
- Отработка писем от КЦ ГосСОПКА, анализ официальных писем о мерах защищенности информационного ресурса.
- Анализ применимости уязвимостей и оценка работ по их устранению для поддерживаемых информационных ресурсов в рамках полученных отчетов сканирования от профильного подразделения, сопровождающего систему управления уязвимостями "MaxPatrol".

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	12
	24 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-пт.: 09:00 - 18:00 MSK
	Не применимо
	Удаленно, по месту нахождения Исполнителя 

	3.3.  Период функционирования ИС/ресурса

	Период, в течение которого ИТ-система/ресурс функционирует для возможности работы пользователей данной системы/ресурса, за исключением периода планового простоя для проведения регламентных работ
	
24/7

	3.4.  Допустимый аварийный простой ИТ-ресурса в течении года, часов
	16

	3.5.  Срок хранения данных резервного копирования (в календарных днях)
	31

	3.6.  Целевая точка восстановления ИТ-ресурса (RPO) (в рабочих часах)
	4

	3.7.  Целевое время восстановления ИТ-ресурса (RTO) (в рабочих часах)
	8

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. В пункте "Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги" представлен полный перечень групп бизнес-процессов/сценариев, реализованных в информационной системе.
2. Мероприятия по информационной безопасности, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.
3. Для подключения к системе используется браузер согласно ЕОМУ по унификации продукции в области информационных технологий, автоматизации и связи; дополнительных настроек не требуется.
4. Заказчик обязуется предоставить доступы к информационным системам, программам для электронно-вычислительных машин (далее – ЭВМ)/базам данных в объеме, необходимом и достаточном для оказания Услуг.

	4.2.  Способ подключения к ИТ-системе. 

	Заказчик: прямая ссылка на Web-ресурс из КСПД
Исполнитель: 
- через КСПД
- администрирование через ПУИС (подсистема управления инфраструктурными сервисами)

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	1. Процесс мониторинга;
2. Контроль и анализ инцидентов (связанных с активами Госкорпорации «Росатом» и её организаций)

	4.4.  Интеграция с корпоративными ИТ-системами 

	ИТ-система
	Группа бизнес-процессов

	АСУИА
	Процесс передачи данных из АСУИА в Монитор-Актив.

	ЕОС НСИ
	Процесс приёма-передачи данных между ЕОС НСИ и Монитор-Активом.


	ЕОСДО
	Процесс получения и выгрузки данных Монитор-Активом от ЕОСДО.

	ЕОСДО 2.0
	Процесс получения и выгрузки данных Монитор-Активом от ЕОСДО 2.0.


	ИАСУП
	Процесс передачи данных от ЕОС НСИ в Монитор-Актив.

	ИС СКД
	Процесс передачи данных от ИС СКД в Монитор-Актив.

	Горячая линия
	Процесс мониторинга и передачи данных по изменениям между Горячей линией и Монитор-Активом.
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