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	Аттестация объекта информатизации по требованиям безопасности информации

	1. Описание услуги

	Заказчику предоставляется услуга по проведению аттестационных испытаний объекта информатизации на соответствие требованиям безопасности информации, контроля защиты информации на аттестованном объекте информатизации; дополнительных аттестационных испытаний.

	2. Состав услуги

	В рамках предоставления услуги Исполнитель на основании лицензии ФСТЭК России по ТЗКИ выполняет следующие работы:
1. Предварительное экспертное обследование объекта информатизации (проводится на этапе подготовки к аттестации по требованиям безопасности информации, контролю защиты информации на аттестованном объекте информатизации, дополнительным аттестационным испытаниям) в составе:
1.1. Опрос технических специалистов Заказчика, обслуживающих ИТ-инфраструктуру и систему защиты информации объекта информатизации (далее – ОИ);
1.2. Выезд на площадку (при необходимости), осмотр фактических мест размещения узлов и компонентов 
ИТ инфраструктуры ОИ;
1.3. Экспертиза предоставленной Заказчиком организационно-распорядительной, технической и эксплуатационной документации по технической защите конфиденциальной информации, разработанной на ОИ в соответствии с руководящими и нормативно-методическими документами ФСТЭК России, включающая анализ технических решений на ОИ, анализ приказов о назначении ответственных за эксплуатацию ОИ и проверка их актуальности, анализ руководств, инструкций, регламентов по работе на ОИ, анализ правил разграничения доступа пользователей и установленных прав доступа пользователям к ресурсам ОИ;
1.4. Оценка эффективности организационных и технических мер защиты информации, реализованных на ОИ, их соответствия составу и содержанию организационных и технических мер по обеспечению безопасности информации в соответствии с требованиями нормативно-методических документов ФСТЭК России и нормативных актов Госкорпорации «Росатом»;
1.5. Разработка, согласование, регистрация документа «Отчет об обследовании с аналитическим обоснованием необходимости создания системы защиты информации ОИ».
2. Разработка/актуализация проектов эксплуатационной и организационно-распорядительной документации, определяющей мероприятия по защите информации в ходе эксплуатации ОИ в составе :
2.1. Определение требуемого класса (уровня) защищённости ОИ от НСД;
2.2. Разработка/актуализация проекта документа «Акт классификации ОИ»;
2.3. Определение актуальных угроз безопасности информации для ОИ и потенциальных нарушителей безопасности информации;
2.4. Разработка/актуализация проекта документа «Модель угроз безопасности информации ОИ»;
2.5. Разработка/актуализация проекта документа «Технический паспорт ОИ» в состав которого входят: состав аппаратно-программных средств, перечень программного обеспечения, состав СрЗИ, описание технологического процесса обработки информации, матрицу доступа, перечень подсетей ОИ.
3. Аттестационные испытания ОИ на соответствие требованиям безопасности информации в составе:
3.1. Разработка, согласование, регистрация документа «Программа и методики аттестационных испытаний ОИ»;
3.2. Организация и проведение испытаний ОИ на соответствие требованиям безопасности информации ;
3.3. Оценка результатов испытаний ОИ и подготовка отчётной документации :
3.3.1. Разработка, согласование, регистрация документа «Протокол аттестационных испытаний ОИ»;
3.3.2. Разработка, согласование, регистрация документа «Заключение по результатам аттестационных испытаний»;
3.3.3. Разработка, согласование и регистрация «Аттестата соответствия требованиям по защите информации ОИ»  только в случае отсутствия нарушений по итогам проведения испытаний на соответствие требованиям безопасности информации.
3.4. Направление документов в ФСТЭК России в соответствии с требованиями, утверждёнными Приказом ФСТЭК России от 28.04.2021 №77.
4. Контроль защиты информации на аттестованном ОИ (не реже одного раза в два года с даты выдачи аттестата соответствия), дополнительные аттестационные испытания (в случае развития (модернизации) ОИ, в ходе которого изменена конфигурация (параметры настройки) программных, программно-технических средств и средств защиты информации, исключены программные, программно-технические средства и средства защиты информации, дополнительно включены аналогичные средства или заменены на аналогичные средства) в составе:
4.1. Организация и проведение испытаний ОИ на соответствие требованиям безопасности информации ;
4.2. Оценка результатов испытаний ОИ и подготовка отчётной документации :
4.2.1. Разработка, согласование, регистрация документа «Протокол контроля защиты информации на аттестованном ОИ»;
4.2.2. Разработка, согласование, регистрация документа «Заключение по результатам дополнительных аттестационных испытаний»

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Не применимо
	Не применимо
	Локально на площадке Заказчика \ Удаленно, по месту нахождения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Перед проведением аттестационных испытаний ОИ Заказчиком должны быть предоставлены Исполнителю утвержденные версии следующих документов :
Техническое задание на АСЗИ;
Акт классификации АСЗИ;
Модель угроз безопасности информации;
Пояснительная записка/техническое решение на АСЗИ
Инструкция администратора АСЗИ;
Инструкция пользователя АСЗИ;
Инструкция администратора информационной безопасности АСЗИ;
Технический паспорт АСЗИ, включающий: состав аппаратно-программных средств, перечень программного обеспечения, состав СрЗИ, описание технологического процесс обработки информации, матрицу доступа, перечень подсетей ОИ;
Приказ «О создании контролируемой зоны»;
Приказ «Об определении ответственных должностных лиц за выполнение требований по защите информации».
2. Аттестат соответствия оформляется и выдается Заказчику после утверждения положительного заключения по результатам аттестационных испытаний ОИ.
3. Аттестат соответствия Исполнитель выдает владельцу аттестованного ОИ на весь срок эксплуатации ОИ, в течение которого владелец ОИ должен обеспечить неизменность условий функционирования объекта информатизации и технологии обработки защищаемой информации, способных повлиять на характеристики, определяющие безопасность информации. Владелец аттестованного объекта информатизации обеспечивает поддержку его информационной безопасности в соответствии с аттестатом соответствия путем реализации требований по защите информации в ходе эксплуатации аттестованного объекта информатизации и проведения периодического контроля уровня защиты информации на аттестованном объекте информатизации, результаты которого оформляются протоколами и отражаются в техническом паспорте на объект информатизации.
4. Сведения об аттестации ОИ по требованиям безопасности информации направляются в ФСТЭК России согласно Приказу ФСТЭК России от 29.04.2021 №77 и в соответствии с Договором на оказание услуг. При заключении Договора на услугу Заказчик соглашается на предоставление сведений (в том числе документов Заказчика на ОИ) со стороны АО «Гринатом» в ФСТЭК России без дополнительного согласования с Заказчиком.
5. В случае развития (модернизации) объекта информатизации, в ходе которого изменена конфигурация (параметры настройки) программных, программно-технических средств и средств защиты информации, исключены программные, программно-технические средства и средства защиты информации, дополнительно включены аналогичные средства или заменены на аналогичные средства, проводятся дополнительные аттестационные испытания. Сведения об изменениях аттестованного объекта информатизации и проведенных при этом аттестационных испытаниях включаются владельцем объекта информатизации в технический паспорт. Действие аттестата соответствия не прекращается.
В случае развития (модернизации) объекта информатизации, приводящего к повышению класса защищенности (уровня защищенности, категории значимости) объекта информатизации и (или) к изменению архитектуры системы защиты информации объекта информатизации в части изменения видов и типов программных, программно-технических средств и средств защиты информации, изменения структуры системы защиты информации, состава и мест расположения объекта информации и его компонентов, проводится повторная аттестация.
О необходимости проведения указанных выше изменений владельцы аттестованных объектов обязаны известить Исполнителя, который принимает решение о необходимости проведения дополнительных аттестационных испытаний или повторной аттестации объекта информатизации.
6. При несоответствии системы защиты информации аттестуемого объекта требованиям безопасности информации и невозможности оперативно устранить отмеченные аттестационной комиссией недостатки, Исполнитель принимает решение об отказе в выдаче аттестата соответствия. При этом Исполнитель определяет срок повторной аттестации при условии устранения недостатков.
7. Заказчик организует контроль защиты информации на аттестованном объекте информатизации не реже одного раза в два года с даты выдачи аттестата соответствия. Указанный контроль проводят в порядке, установленном программой и методиками аттестационных испытаний объекта информатизации. По результатам проведенного контроля оформляют соответствующие заключение и протоколы.
Электронные копии протоколов контроля защиты информации на аттестованном объекте информатизации не реже одного раза в два года представляются владельцем объекта информатизации в ФСТЭК России (территориальный орган ФСТЭК России).
8. Непредставление протоколов контроля защиты информации в ФСТЭК России (территориальный орган ФСТЭК России) является основанием для приостановления действия аттестата соответствия.
9. Услуга предоставляется Исполнителем на основании лицензии, выданной Федеральной службой по техническому и экспортному контролю (Лицензия ФСТЭК России от 10.02.2011 рег. № 1354).

Требования, предъявляемые к Заказчику
Заказчик в пределах своей компетенции:
1.Проводит подготовку объекта информатизации и его системы защиты информации к аттестации по требованиям безопасности информации путём реализации необходимых организационных и технических мероприятий по защите информации.
2. Предоставляет необходимые исходные данные, организационно-распорядительные и эксплуатационные документы на объект информатизации.
3. Создает условия для проведения работ по технической защите конфиденциальной информации, осуществления контроля и надзора за эксплуатацией аттестованного объекта информатизации.
4. Назначает должностных лиц (работников), ответственных за обеспечение безопасности информации и за сопровождение технических средств и систем на объекте информатизации.
5. До начала оказания услуги Заказчик должен ознакомить работника Исполнителя с локальными нормативными актами Организации, которые должны соблюдаться при проведении работ по услуге.
6. Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора (определяется при заключении договора на оказание услуги).
7. Для начала оказания услуги Заказчик не позднее чем за 35 рабочих дней до конца календарного года направляет запрос на общий почтовый ящик «Услуги ДК ИБ» (Depart_IB@Greenatom.ru). Услуга оказывается с даты получения запроса, но не позднее 31 декабря года, в котором он был направлен.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается к ИТ-системе на объекте и через ПУИС

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Для настоящей услуги неприменимо

	4.4.  Перечень ИС Заказчика, к которым необходим доступ для оказания услуги:

	Для настоящей услуги неприменимо

	4.5.  Наименование и место хранения пользовательской документации 

	На объекте информатизации в соответствии с принятым порядком (АСЗИ организации)
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