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	GEN.41 [Москва]
	Миграция рабочих мест пользователей на импортозамещенное ПО

	1. Описание услуги

	Услуга обеспечивает миграцию:
• автоматизированного рабочего места пользователя (АРМ) на операционную систему (ОС) Astra Linux при отсутствии автоматизированных средств управления миграцией из операционной системы семейства Microsoft Windows, Astra Linux предыдущих версий, а также установку пакета прикладного программного обеспечения (ПО) из реестра отечественного программного обеспечения, включая офисные приложения, антивирусное ПО (САВЗ), средства криптографической защиты (СКЗИ) и защиты от несанкционированного доступа к информации (СрЗИ от НСД);
• операционной системы сервера управления конфигурациями импортозамещенных рабочих мест с CentOS на Astra Linux.

	2. Состав услуги

	Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.
Оказываемый бизнес-сценарий для каждого Заказчика определяется в Приложении №1 договора на предоставление услуги.
Перечень работ, которые реализуются в виде самостоятельных бизнес-сценариев:
Бизнес-сценарий № 1 GEN.41a Миграция автоматизированного рабочего места пользователя (АРМ) на ОС Astra Linux из программной среды семейства Microsoft Windows (без СКЗИ).
В рамках Бизнес-сценария № 1 Исполнитель выполняет следующие услуги:
• Анализ предоставленной информации о рабочих местах пользователей, инфраструктуре и ИС Заказчика на предмет возможности миграции
• Согласование сценария миграции: с использованием дополнительного жесткого диска диска или сетевого хранилища Заказчика
• Планирование работ по миграции
• Тестирование КИС на возможность запуска в импортозамещенной ОС и выбор настройки запуска прикладного ПО в зависимости от уровня совместимости: 
o «нативно» (встроенными средствами ОС), 
o посредством Wine (Wine Is Not an Emulator - ПО для запуска Windows программ внутри Linux),
o посредством локальной виртуализации (создание образа жесткого диска исходного АРМ).
• Развертывание инфраструктуры миграции
• Консультации инженеров поддержки пользователей по вопросам в рамках услуги
• Первоначальная подготовка жестких дисков, предоставленных Заказчиком: установка ОС Astra Linux
• Удаление СКЗИ (если есть)
• Удаление СЗИ (Удаление устройств с серверов управления СЗИ) 
• Установка жесткого диска на АРМ, загрузка ОС Astra Linux (при сценарии использования дополнительного жесткого диска)
• Cоздание полной резервной копии АРМ и профиля пользователя на сетевом ресурсе, установка ОС (при сценарии использования сетевого хранилища)
• Включение в домен, присвоение нового имени, проверка успешного включения в инфраструктуру базовых инфраструктурных сервисов
• Запуск копирования настроек с исходного диска с ОС Windows или с сетевого ресурса (при сетевом сценарии)
• Создание локальной виртуальной машины (ВМ), в том числе с VipNet  Деловая почта (если требуется деловая почта),проверка запуска прикладного ПО в ВМ 
• Установка СрЗИ от НСД. Включение в контуры управления
• Установка, настройка СКЗИ (если требуется). Учёт и подготовка эксплуатационной документации на АРМ с СКЗИ
• Настройка периферийного оборудования
• Настройка пользовательского профиля
• Сдача с мигрировавшего АРМ пользователю / первоначальный инструктаж по работе с импортозамещенным ПО в объеме, предусмотренном методикой проведения инструктажа
• Техническая поддержка пользователей.

Бизнес-сценарий № 2 GEN.41b Миграция автоматизированного рабочего места пользователя (АРМ) на ОС Astra Linux из программной среды семейства Astra Linux предыдущей версии (без СКЗИ).
В рамках Бизнес-сценария № 2 Исполнитель выполняет следующие услуги:
• Согласование условий миграции
• Администрирование услуги миграции АРМ, которое включает:
○ формирование еженедельного графика миграции с учетом предоставленного графика выхода Пользователей, внесение изменений;
○ корректировка с Пользователями даты и времени оказания услуги по миграции при изменениях в графике
○ ежедневное ведение учета миграции АРМ;
○ заказ пропусков на площадку Заказчика для представителей Исполнителя;
○ информирование Пользователей, их руководителей о дате начала работ по миграции;
○ формирование, ведение и предоставление отчетности по мигрированным АРМ
• Организация и наполнение репозитория на существующем сервере управления конфигурациями импортозамещенных рабочих мест
• Установка и настройка ОС
• Ввод ПК в домен, присвоение нового имени ПК, настройка и проверка подключения к серверу управления конфигурациями импортозамещенных рабочих мест (при наличии сервера)
• Настройка периферийного оборудования
• Настройка локальной виртуальной машины (ВМ), перенос имеющейся конфигурации  ВМ на мигрированную ОС
• Перенос данных пользователя на мигрированную ОС
• Установка, настройка СКЗИ (если требуется). Учёт и подготовка эксплуатационной документации на АРМ с СКЗИ
• Проверка работы АРМ совместно с Пользователем: включение, вход в домен, запуск офисного пакета, браузера и ЛВМ.

Бизнес-сценарий № 3 GEN.41c Миграция операционной системы сервера управления конфигурациями импортозамещенных рабочих мест с CentOS на Astra Linux.
В рамках Бизнес-сценария № 3 Исполнитель выполняет следующие услуги:
• Организация и согласование работ на площадке Заказчика в рамках услуги
• Актуализация и согласование технического решения
• Организация, координация и подготовка серверной инфраструктуры согласно техническому решению  
• Резервное копирование текущих настроек системы управления конфигурациями импортозамещенных рабочих мест
• Подготовка сервера к установке ПО системы управления конфигурациями puppet+foreman (обновление ОС до актуальной версии, смена ядра, настройка репозиториев ОС)
• Установка и настройка системы управления конфигурациями puppet+foreman
• Восстановление из резервной копии настроек системы управления конфигурациями puppet+foreman, базы данных foreman
• Настройка модулей системы управления конфигурациями импортозамещенных рабочих мест
• Координация действий по подключению сервера (-ов) управления конфигурациями импортозамещенных рабочих мест к средствам защиты информации согласно техническому решению
• Настройка ролевой модели (разграничение ролей группы технической поддержки пользователей и группы представителей подразделений безопасности)
• Настройка синхронизации каталога манифестов и репозиториев с центральным сервером
• Настройка сервера репозитория для обеспечения доступа импортозамещенных рабочих мест.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн-Чт с 09:00 до 18:00;Пт с 09:00 до 16:45
	Не применимо
	Удаленно и по месту расположения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	1. Общие ограничения для всех Бизнес-сценариев:
1.1. Лицензионную чистоту программного обеспечения АРМ обеспечивает Заказчик.
1.2. Программное обеспечение должно находиться на поддержке производителя для обеспечения его работоспособности. При отсутствии, либо недоступности поддержки программного обеспечения или операционной системы со стороны производителя, обращение, связанное с таким ПО или ОС, может быть отклонено Исполнителем.
1.3. Для оказания услуги доступ в помещения и к рабочим местам пользователей согласно планов работ, доступ к другим ресурсам, необходимым для оказания Услуги, а также присутствие на рабочем месте сотрудника Заказчика обеспечивает Заказчик.
1.4. Услугой GEN.41 не предусмотрено сопровождение операционных систем и программного обеспечения для ЭВМ из состава работ услуги WST.2.
1.5. Состав программного обеспечения, периферийного оборудования и конфигурации АРМ в рамках оказания настоящей Услуги не изменяются.

2. Ограничения Бизнес-сценария № 1 GEN.41a: 
2.1. Заказчик самостоятельно осуществляет: 
• ежедневное ведение учета миграции АРМ на предприятии;
• формирование еженедельного графика миграции, согласование его с представителем Исполнителя и оперативное ежедневное внесение изменений при изменениях графика;
• оформление пропусков на предприятие для представителей Исполнителя;
• формирование отчетов о ходе миграции и обучении Пользователей;
• информирование пользователей, их руководителей о дате начала работ по миграции и об обучении;
• согласование с Пользователями даты и времени проведения работ по миграции.
2.2. Техническая поддержка пользователя осуществляется в течение пяти рабочих дней.
2.3. Список ПО, предусмотренный на импортозамещенном АРМ, определен Методикой миграции.  
2.4. Заказчик за 10 рабочих дней перед началом оказания услуг обязательно должен предоставить Исполнителю:
• Дистрибутивы, лицензии, ключи на ПО
• Временные автоматизированные рабочие места для размещения представителей Исполнителя (требования к составу рабочего места определено «Едиными отраслевыми методическими указаниями по унификации продукции в области информационных технологий, автоматизации и связи», количество определяет Исполнитель)
• Твердотельные диски объемом не менее 250 Гб при сценарии использования дополнительного диска (приобретаются Заказчиком самостоятельно)
• Серверные ресурсы для развертывания инфраструктуры миграции и хранения данных пользователей
• Сетевую инфраструктуру с пропускной способностью не менее 100Мб/с до конечного АРМ и обеспечивающую одновременную передачу данных с указанной скоростью для 20 АРМ.
• Список АРМ для миграции с данными пользователей: ФИО полностью, должность, расположение, мобильный контактный номер, а также график выхода Пользователей
• Распорядительный документ по предприятию или подтверждение об информировании Пользователей и их руководителей о проводимых работах.
2.5. Для выполнения миграции АРМ на ОС Astra Linux характеристики АРМ должны соответствовать требованиям, описанным в техническом решении.
2.6. В случае выделения для выполнения миграции нового СВТ предоставление Заказчиком нового СВТ выполняется в день, предшествующий дню проведения работ. Предоставленное Заказчиком СВТ исправно и не требует дополнительной модернизации.
2.7. В рамках настройки пользовательского профиля осуществляется:
• Настройка профиля пользователя «по умолчанию»
• Перенос файлов пользователя 
• Установка почтового клиента Evolution
2.8. При необходимости установки, настройки СКЗИ расчет выполняется по нормативу «Настройка СКЗИ на импортозамещенном рабочем месте».

3. Ограничения Бизнес-сценария № 2 GEN.41b: 
3.1. Заказчик за 10 рабочих дней перед началом оказания услуг обязательно должен предоставить Исполнителю:
• Дистрибутивы, лицензии, ключи на ПО
• Временные автоматизированные рабочие места для размещения представителей Исполнителя (требования к составу рабочего места определено «Едиными отраслевыми методическими указаниями по унификации продукции в области информационных технологий, автоматизации и связи», количество определяет Исполнитель)
• Твердотельные диски объемом не менее 250 Гб на каждый мигрируемый АРМ при сценарии использования дополнительного диска (приобретаются Заказчиком самостоятельно)
• Твердотельные диски объемом, равным объему используемого диска до выполнения миграции, в количестве до 10% от объема оказания услуг при сценарии миграции без использования дополнительного диска (диски предоставляются Заказчиком до начала выполнения работ, точное количество определяет Исполнитель)
• Внешний USB или твердотельный носитель информации объемом не менее 500 Гб для каждого из представителей Исполнителя (количество определяет Исполнитель) во временное пользование
• Серверные ресурсы для развертывания инфраструктуры миграции и хранения данных пользователей
• Сетевую инфраструктуру с пропускной способностью не менее 100Мб/с до конечного АРМ и обеспечивающую одновременную передачу данных с указанной скоростью для 20 АРМ.
• Список АРМ для миграции с данными пользователей: ФИО полностью, должность, расположение, мобильный контактный номер, а также график выхода Пользователей
• Распорядительный документ по предприятию или подтверждение об информировании Пользователей и их руководителей о проводимых работах.
3.2. Для выполнения миграции АРМ на ОС Astra Linux характеристики АРМ должны соответствовать требованиям, описанным в техническом решении.
3.3. Резервное сохранение пользовательских данных осуществляется Заказчиком самостоятельно и заблаговременно до старта выполнения миграции.
3.4. В случае выделения для выполнения миграции нового СВТ предоставление Заказчиком нового СВТ выполняется в день, предшествующий дню проведения работ. Предоставленное Заказчиком СВТ исправно и не требует дополнительной модернизации. 
3.5. Развертывание сервера управления конфигурациями импортозамещенных рабочих мест не осуществляется.
3.6. При необходимости установки, настройки СКЗИ расчет выполняется по нормативу «Настройка СКЗИ на импортозамещенном рабочем месте».

4. Ограничения Бизнес-сценария № 3 GEN.41c: 
4.1. Развертывание сервера управления конфигурациями импортозамещенных рабочих мест не осуществляется.

Другие ограничения определяются при заключении договора на предоставление услуги.
Для автоматизированных/информационных систем в защищённом исполнении действуют ограничения, предусмотренные для объектов информатизации, аттестованных по требованиям безопасности информации.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель подключается к ИТ-системе на объекте и через ПУИС.

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	Бизнес-сценарий № 1 GEN.41a Миграция автоматизированного рабочего места пользователя (АРМ) на ОС Astra Linux из программной среды семейства Microsoft Windows (без СКЗИ). 
Бизнес-сценарий № 2 GEN.41b Миграция автоматизированного рабочего места пользователя (АРМ) на ОС Astra Linux из программной среды семейства Astra Linux предыдущей версии (без СКЗИ).
Бизнес-сценарий № 3 GEN.41с Миграция операционной системы сервера управления конфигурациями импортозамещенных рабочих мест с CentOS на Astra Linux.
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