	[bookmark: _GoBack][image: ]
	CLB.18
	Обеспечение безопасности информации с использованием средств криптографической защиты информации (СКЗИ в собственности АО «Гринатом»/Заказчика)

	1. Описание услуги

	Услуга обеспечивает безопасность хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
Услуга включает разработку мероприятий по обеспечению функционирования и безопасности применяемых средств криптографической защиты информации (далее - СКЗИ), выполнение стандартных запросов, обеспечение безопасности автоматизированных рабочих мест (далее - АРМ) пользователей СКЗИ, контроль за использованием СКЗИ.
В состав услуги входят работы, составляющие лицензируемую деятельность, в соответствии Федеральным законом «О лицензировании отдельных видов деятельности» от 04.05.2011 №99-ФЗ. Услугу предоставляет лицензиат ФСБ России.

	2. Состав услуги

	Прием, обработка, регистрация и маршрутизация поступающих обращений от пользователей.
Функциональная поддержка:
- разработка мероприятий по обеспечению функционирования и безопасности, применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам;
- передача дистрибутива и бессрочной лицензии на СКЗИ;
- разработка и ведение схемы организации криптографической защиты конфиденциальной информации;
- составление и выдача заключений о возможности эксплуатации СКЗИ;
- проверка организации и обеспечения безопасности информации с использованием средств криптографической защиты.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	8
	20
	40 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	Пн.-Чт.: 09:00 - 18:00 Пт.: 09:00 - 16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Заказчик перед началом оказания услуги обязательно должен предоставить в ОКЗ:
1. Копию (скан-копию) приказа о назначении администраторов безопасности и лиц, их замещающих или заявление на предоставление услуги администратора безопасности (GEN.23);
2. Заявление на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (с передачей СКЗИ) или Заявление на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну (без передачи СКЗИ);
3. Копию (скан-копию) перечня лиц, допускаемых к самостоятельной работе с СКЗИ;
4. Копию (скан-копию) приказа о предоставлении прав подписей пользователей СКЗИ в системе(ах) «Наименование системы» (в случае, если такие права предоставляются).

В случае использования в организации информационной системы органа криптографической защиты (далее - ИС ОКЗ) или платформы доверенных сервисов (далее – ПДС), вместо вышеуказанных документов подается заявка в ИС ОКЗ или ПДС.

Код ИТ-услуги Наименование ИТ-услуги Состав вида услуги Единица измерения объемного показателя Норматив на поддержку 1 ед. объемного показателя (чел. мес.)
CLB.18 Обеспечение безопасности информации с использованием средств криптографической защиты информации
(СКЗИ в собственности
АО «Гринатом» / Заказчика) СКЗИ «КриптоПро CSP» клиентская лицензия в собственности АО «Гринатом»* СКЗИ 0,001234568
  СКЗИ «КриптоПро CSP» серверная лицензия  в собственности АО «Гринатом»* СКЗИ 
  СКЗИ «S-Terra CSP VPN Client» в собственности АО «Гринатом»* СКЗИ 
  СКЗИ «ViPNet Client» в собственности АО «Гринатом»* СКЗИ 
  Клиентская лицензия «КриптоПро TSP Client»* Рабочее место с СКЗИ 
  Клиентская лицензия «КриптоПро OCSP Client»* Рабочее место с СКЗИ 
  СКЗИ «КриптоПро JCP» серверная лицензия  в собственности АО «Гринатом»* СКЗИ 
  ПАК «ViPNet Terminal T + WiFi»* ПАК 
  ПАК «ViPNet Terminal Live USB»* ПАК 
  Сервис «ViPNet Policy Manager» СКЗИ «ViPNet Client»* Рабочее место с СКЗИ 
  ПМДЗ «ViPNet SafeBoot»* ПМДЗ 
  СКЗИ в собственности Заказчика СКЗИ 
* стоимость лицензии зависит от вендора

	4.2.  Способ подключения к ИТ-системе. 

	Предоставление в Орган криптографической защиты АО "Гринатом" (далее - ОКЗ) комплекта документов (см.п.1.8.) одним из способов:
- Почтой на адрес: 115230, Москва, 1-й Нагатинский проезд, д. 10, стр. 1 (в ОКЗ)
- Администратором безопасности при личной явке
- Доверенным лицом (при наличии доверенности)
- Электронная заявка в ИС ОКЗ или ПДС

	4.3.  Группа корпоративных бизнес-процессов/сценариев, поддерживаемых в рамках услуги   

	СКЗИ могут применяться при реализации следующих бизнес-процессов:
- доступ к государственным информационным системам и порталам;
- участие на электронных торговых площадках в качестве Заказчика;
- авторизация зарегистрированных юридических лиц;
- доступ к аттестованным информационным системам Госкорпорации "Росатом" через терминальное приложение SRDW.
Для корпоративных систем: 
- защищённая корпоративная почтовая система; 
- единая отраслевая система документооборота; 
- двухсторонняя аутентификация для доступа к централизованным ресурсам и др. ГИС;
- корпоративная сеть передачи данных.

	4.4.  Наименование и место хранения пользовательской документации 

	crypto.rosatom.ru → Документация
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