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	Управление комплексом мероприятий в части обеспечения информационной безопасности в рамках договора с Госкорпорацией "Росатом"

	1. Описание услуги

	Услуга по управлению комплексом мероприятий в части обеспечения информационной безопасности

	2. Состав услуги

	1. Подготовка аналитических сведений для Совета Безопасности РФ по направлению ГосСОПКА:

 - подготовка информационно-аналитической справки «О состоянии информационной безопасности Российской Федерации» по направлению Корпоративного центра ГосСОПКА в соответствии с запрашиваемыми сведениями со стороны Заказчика;

2. Проведение исследования периметра ИТ-инфраструктуры организации в рамках МОЗ:

 - исследование внешнего периметра ИТ-инфраструктуры Организации, определяемой Заказчиком, на наличие уязвимостей возможных к эксплуатации;

3. Контроль наличия подключений USB-носителей информации в АСЗИ:

 - сбор и анализ информации с серверов системы антивирусной защиты, серверов системы защиты информации от несанкционированного доступа (далее – СЗИ от НСД), серверов системы мониторинга корпоративного центра ГосСОПКА, выгрузка информации с использованием служб операционной системы о наличии подключений 
USB-носителей к АРМ/ТАРМ;
 - анализ информации о подключении USB-носителей (доменное имя ПТС, серийный номер USB-носителя, установление владельца USB-носителя, дата и время подключения);
 - проверка наличия на корпоративных устройствах СЗИ от НСД, синхронизация с сервером СЗИ от НСД на предмет корректного применения политик безопасности;
 - проверка настроек возможных способов блокировки USB – носителей (ограничение доступа к USB – портам, запрет доступа к съемным носителям через групповую политику, ограничение доступа к USB – носителям информации средствами прикладного программного обеспечения);
 - направление (при необходимости) актуализированного проекта инструкции по организации работ со съемными носителями информации, содержащими конфиденциальную информацию;
 - подготовка отчета о проведенных мероприятиях;

4. Контроль эффективности средств защиты информации, применяемых в АСЗИ:

 - анализ утвержденного технического паспорта на АСЗИ в части применяемых СрЗИ, систем безопасности информации;
 - формирование плана-работ и утверждение состава рабочей группы;
 - проведение мероприятий по проверке СрЗИ согласно п. 6.5.7 Положения о системе управления информационной безопасностью в Госкорпорации «Росатом» и ее организациях, утвержденного приказом Госкорпорации «Росатом» от 23.12.2024 № 1/2534-П-дсп;
 - формирование Протоколов контроля эффективности средств защиты информации АСЗИ с результатами проверок и подтверждающими документами/материалами на каждое СрЗИ, входящее в состав АСЗИ;
 - оценка недостатков/замечаний по результатам проведенных мероприятий, выдача рекомендаций, направленных на выполнение требований информационной безопасности;
 -подготовка отчета о проведении контроля эффективности СрЗИ в АСЗИ.

5. Управление дочерней Программой «Информационная безопасность» стратегической программы «Цифровой Росатом»:

В рамках услуги понимаются мероприятия, проводимые в ходе управления дочерней Программой «Информационная безопасность» стратегической программы «Цифровой Росатом» (далее – Программа ИБ).
В состав услуги входит подготовка аналитических справок, отчетов в рамках Программы ИБ.
По мере необходимости проводятся следующие мероприятия:
 - инициация, внедрение, сопровождение и развитие Программы ИБ;
 - планирование Программы ИБ (сроки, бюджет, ресурсы, риски, результаты);
 - подготовка документации, разрабатываемой по типовым шаблонам (устав, матрицы, планы, презентации, акты) в рамках Программы ИБ;
 - подготовка комплекта документов, необходимых для защиты на Управляющем совете портфеля стратегической программы «Цифровой Росатом»;
 - контроль сроков разработки, доработки и согласования документов в рамках Программы ИБ;
 - координация работ по подготовке пакета документов в рамках Программа ИБ;
 - формирование реестра управления рисками Программы ИБ;
 - ведение отчетности по Программе ИБ;
 - организация и сопровождение процедуры бизнес-планирования в рамках Программы ИБ;
 - организация и сопровождение процедуры план-факторного анализа Программы ИБ;
 - формирование, утверждение и контроль исполнения экономических эффектов Программы ИБ;
 - формирование и контроль ключевых показателей Программы ИБ, календарно-сетевых графиков реализации Программы ИБ и соблюдение сроков их исполнения, разработка ресурсных планов Программы ИБ, их согласование и контроль;
 - подготовка аналитических справок, отчетов по запросу Заказчика.

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	понедельник-четверг: 9:00-18:00; пятница: 9:00-16:45
	Не применимо
	Удаленно, по месту нахождения Заказчика 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Перед началом оказания услуг Заказчик должен: 
• предоставить работнику Исполнителя доступ к серверам/панелям управления средств защиты информации с правами на чтение (запуск задач на построение отчётов);
• предоставить работнику Исполнителя доступа к серверам/панелям управления ПТС под управлением ОС;
• предоставить доступ работнику Исполнителя, в том числе удаленный, к необходимым для оказания услуги ПТС, сегментам АСЗИ, программному и аппаратному обеспечению, в контролируемую зону и помещения объекта информатизации.

Мероприятия по информационной безопасности, не входящие в состав данной услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Не применяется
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