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	№
	Наименование работ
	Количественные показатели
	Пояснительная часть/
Выводы и рекомендации по результатам выполненных работ

	1
	2
	3
	4

	1.
	Контроль наличия и порядка использования программно-технических средств: автоматизированных рабочих мест (далее – АРМ), типовых автоматизированных рабочих мест (далее – ТАРМ), серверного   и телекоммуникационного оборудования, систем хранения данных (далее – СХД), виртуальных серверов, общесистемного и прикладного программного обеспечения (далее – ПО), средств защиты информации (далее – СрЗИ), в том числе импортонезависимых (из состава АСЗИ);
	 
	 

	1.1.
	Контроль соответствия эксплуатируемых АРМ, ТАРМ, физических и виртуальных серверов  сведениям, приведённым в ТП:
- тип ТС;
- доменное имя АРМ с Windows;
- доменное имя ТАРМ Linux  и локальной виртуальной машины Windows;
- наименование производителя/модель;
- серийный, инвентарный номера;
- размещение на объекте
	 
	 

	1.2.
	Контроль соответствия эксплуатируемого телекоммуникационного оборудования, СХД сведениям, приведённым в ТП:
- тип оборудования;
- доменное имя;
- наименование производителя/модель;
- серийный, инвентарный номера;
- размещение на объекте;
- основные (мажорные) версии).
	 
	 

	1.3.
	Проверка соответствия общесистемного и прикладного ПО на ПТС сведениям, приведённым в ТП:
- тип ПО;
- наименования ПО;
- основные (мажорные) версии.
	 
	 

	1.4.
	Получение от Заказчика и ознакомление с проектной (рабочей) документацией о легитимных (согласованных установленным порядком через ЕОСДО или СУИТ подразделениями ИБ) изменениях в составе и (или) структуре АСЗИ
	 
	 

	2.
	Актуализация Технического паспорта АСЗИ (разделы):
	 
	 

	
	
	
	 

	
	
	
	 

	
	
	
	 

	2.1.
	Формирование предложений по актуализации разделов:
	 
	 

	2.1.1.
	Описание технологического процесса обработки информации
	 
	 

	2.1.2.
	Матрица доступа к информационным ресурсам (Ролевая модель доступа)
	 
	 

	3.
	Подготовка предложений по актуализации ТП АСЗИ.
	 
	 

	3.1.
	Информирование Заказчика об изменениях (несоответствиях), выявленных в АСЗИ по всем разделам ТП;
Информирование заказчика о необходимости проведения мероприятий контроля защиты информации или дополнительных аттестационных испытаний (раздел в отчета исполнителя)
	 
	 

	3.2
	Внесение изменений в ТП (при условии получения положительного заключения по итогам проведения дополнительных аттестационных испытаний/контроля уровня защиты)
	 
	 

	3.3
	Внесение данных в раздел Лист регистрация изменений ТП
	 
	 

	4.
	Ежемесячный контроль политик ИБ с предоставлением отчета.
	 
	 

	5.
	Консультирование пользователей по вопросам обеспечения безопасности конфиденциальной информации, обрабатываемой в АСЗИ (в объёме действующей Инструкции пользователя АСЗИ)
	
	

	6.
	Гарантированное уничтожение данных с машинных носителей информации (МНИ)

	
	



 



