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	Аудит межсетевых взаимодействий МСЭ

	1. Описание услуги

	Услуга «Аудит межсетевых взаимодействий межсетевого экрана» (далее – МСЭ) включает в себя аудит правил фильтрации МСЭ, находящегося в локальной вычислительной сети (далее – ЛВС) автоматизированной системы в защищенном исполнении (далее – АСЗИ) предприятий отрасли.

	2. Состав услуги

	В рамках аудита правил фильтрации ЛВС АСЗИ предприятий отрасли проводится:
1. Проверка правил фильтрации
2. Проверка на соответствие требованиям отраслевых документов 
3. Опциональные услуги для проверки правил фильтрации при аудите
4. Консультации по услуге
5. Разработка коннектора для анализа правил фильтрации МСЭ ЛВС АСЗИ 
6. Экспертное заключение

Итоги проведения аудита:
Экспертное заключение 

Цели, достигаемые при аудите правил фильтрации предприятий отрасли:
1. Устранение избыточности открытых межсетевых взаимодействий,  как по диапазонам взаимодействующей IP-адресации, так и по количеству открытых портов между сетевыми сегментами
2. Исполнение функции контроля подходов по администрированию инфраструктуры, непосредственно на сетевом уровне
3. Создание слепка всех правил фильтрации с МСЭ ЛВС АСЗИ в удобном для анализа формате
4. Помощь в создании отдельных зон безопасности по типу обрабатываемой информации и фактическому назначению сетевых сегментов, выделение отдельных зон для запуска значимых процессов компании

Положительный эффект, получаемый предприятием отрасли:
1. Минимизация вектора потенциальной атаки, используя избыточно открытые между сегментами сетевые порты и диапазоны IP-адресации
2. Контроль доступ к управлению инфраструктурой предприятия, доступ имеют только рабочие станции администраторов, а также сам доступ по управлению инфраструктурой осуществляется лишь с предназначенного для этой цели сетевого сегмента
3. Слепок правил фильтрации с МСЭ ЛВС АСЗИ до и после проведения аудита межсетевых взаимодействий, возможность увидеть и контролировать динамику устранения проблемных моментов по сетевой безопасности. Также слепок правил фильтрации может являться официальным документом для документирования работы службы информационной безопасности (далее – ИБ) предприятия, и использоваться ими для последующего анализа собственной сетевой инфраструктуры
4. Создание документа, детально описывающего сегментирование ЛВС предприятия, в зависимости от категории обрабатываемой информации, что в будущем упрощает размещение компонентов информационных систем, а также определяет политику фильтрации межсетевых соединений на сетевой инфраструктуре

	3. Показатели качества по услуге 

	3.1.  Максимальное время исполнения обращения, в зависимости от приоритета, раб. час.[footnoteRef:1] [1:  За исключением Запросов на изменение] 



	критичный
	высокий
	стандартный

	Не применимо
	Не применимо
	Не применимо 

	3.2.  Время и место оказания услуги 

	Время оказания услуг по Договору, рабочие дни
	Время оказания услуг в нерабочие и праздничные дни
	Место оказания услуги 

	09:00 - 18:00
	Не применимо
	Удаленно, по месту нахождения Исполнителя 

	4. Требования по оказанию услуги 

	4.1.  Общие требования и ограничения

	Для оказания услуги Заказчик должен предоставить:
- документы, подтверждающие наличие АСЗИ, в рамках которой и проводится аудит;
- запрашиваемую информацию по ИТ-инфраструктуре, необходимую для проведения аудита.
Ограничением для оказания услуги является:
- непредоставление требуемой документации и запрашиваемой информации, касающейся оказания услуги.

Работы по ИБ, не входящие в состав услуги, находятся в зоне ответственности Заказчика или являются предметом отдельного договора.

	4.2.  Способ подключения к ИТ-системе. 

	Исполнитель: подключение происходит напрямую через сервер для выгрузки и формирования файла правил фильтрации для дальнейшего аудита.
Заказчик: для данной услуги не применяется
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