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	№
	Термин
	Определение

	1. 
	Жизненный цикл
	Развитие проекта, начиная с разработки концепции и заканчивая прекращением применения

	2. 
	Пользователь 
	Сотрудник, получивший доступ к Системе на основании правил разграничения доступа. 
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	Информационная система
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	Программное обеспечение
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	СУБД
	Система управления базами данных

	6. 
	БД
	База данных
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	АРИДА, СЦУДП (Система)
	АРИДА (Система централизованного управления доступом пользователей)
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[bookmark: _Toc95899759][bookmark: _Toc101530416][bookmark: _Toc195777869][bookmark: _Toc211319815]Наименование системы
Полное наименование: Система централизованного управления доступом пользователей «АРИДА».
[bookmark: _GoBack]Краткое наименование: СЦУДП «АРИДА», допускается также использование термина «Система», «СЦУДП», «АРИДА».
[bookmark: _Toc95899760][bookmark: _Toc101530417]Область применения системы
[bookmark: _Toc95899761]АРИДА предназначена для повышения уровня информационной безопасности (ИБ) и ускорения предоставления прав доступа к ИТ-ресурсам Госкорпорации "Росатом" и ее организаций, повышения санкционной устойчивости в части использования импортонезависимого IDM решения.
В Системе решаются следующие задачи:
Создание собственного решения (продукта) не зависящего от санкций и поддержки вендора; 
Упрощение процесса запроса полномочий и унифицирование для инициатора запроса;
Упрощение процесса согласования доступов для согласующего;
Оперативное выявление инцидентов ИБ и их своевременное устранение;
Централизованный аудит, сбор и выгрузка отчетности по пользователям, их полномочиям, активности проводится в режиме реального времени;
Отсутствие ошибок и снижение количества инцидентов не легитимного присвоения полномочий за счет автоматизации процесса управления полномочиями в системах;
Снижение затрат на ручное администрирование учетных записей и их полномочий и консультирование по процессу управления полномочиями в системах.
В системе автоматизированы следующие процессы:
Управление правами доступа по запросу
Автоматическое предоставление базовых полномочий (без согласования)
Управление паролями в информационных системах
Автоматический отзыв, продление, пересмотр прав доступа при кадровых мероприятиях
Оперативное реагирование на инциденты ИТ-безопасности
Анализ присвоения конфликтующих полномочий (SoD)
Получение Централизованная отчетность по правам доступа пользователей, аудит прав доступа
[bookmark: _Toc101530418]Проектирование и конструирование
Для Системы выбрана эволюционная стратегия конструирования. В процессе развития Системы используется спиральная модель жизненного цикла и релизный подход при обновлении.
[bookmark: _Toc57193269][bookmark: _Toc101530419]Сборка
Сборка приложения осуществляется из исходного кода. Исходный код хранится в системе управления версиями. Для формирования сборки приложения Системы используются инструмент Jenkins, для которого разработаны специализированные автоматизированные процедуры.
В результате работы инструмента Jenkins на выходе получаются:
готовые к установке приложения/компоненты Системы;
набор скриптов для модификации модели данных Системы. 
[bookmark: _Toc57193270][bookmark: _Toc101530420]Тестирование
Для Системы применяются следующий виды тестирования:
Внутреннее тестирование;
Функциональное тестирование;
Автоматизированное функциональное тестирование (АФТ);
Тестирование миграции данных;
Тестирование отчетности;
Тестирования ролевой модели;
Интеграционное тестирование;
Тестирование удобства использования;
Нагрузочное тестирование;
Тестирование отказоустойчивости; 
Тестирование по требованиям ИБ.

[bookmark: _Toc57193271][bookmark: _Toc101530421]Тестирование Системы осуществляется на различных ландшафтах: 
ландшафт разработки;
ландшафт тестирования.
Менеджмент конфигурации системы
Конфигурирование Системы осуществляется согласно внутриотраслевым стандартам управления изменениями информационных систем и хранением исходных кодов в системе контроля версий.
Процесс управления изменениями информационной Системы в общем виде содержит следующие шаги:
получение потребности в изменении Системы;
согласование изменение Системы;
проектирование изменений Системы;
 разработка изменений Системы;
проверка качества изменения Системы; 
внедрение изменений Системы.
[bookmark: _Toc57193272][bookmark: _Toc101530422]Процесс решения проблем системы
Для решения проблем организована служба технической поддержки Системы. Техническая поддержка пользователей осуществляется через Центр поддержки пользователей. Все обращения в Центр поддержки пользователей регистрируются в специализированной системе поддержки пользователей как объекты:
обращение;
инцидент;
изменение.
Специалисты технической службы поддержки, на основании полученных обращений, осуществляют решение проблем Системы.
[bookmark: _Toc57193273][bookmark: _Toc101530423]Информация о персонале
Для эксплуатации системы требуется наличие нескольких категорий специалистов.
Администраторов Системы:
системный администратор;
администратор БД;
администратор веб – сервера;
администратор приложения.
Один и тот же специалист может совмещать несколько категорий.
Системные Администраторы должны обладать следующими навыками:
0. администрирования ОС Linux – в рамках сертифицированных курсов;
0. администрирования системы резервного копирования в рамках сертифицированных курсов.
Администраторы БД (PostgreSQL) должны обладать следующими навыками:
администрирования PostgreSQL – в рамках сертифицированных курсов;
диагностики производительности СУБД – в рамках сертифицированных курсов.
Администраторы cервера приложений должны обладать следующими навыками:
администрирования веб - серверов Apache, tomcat – в рамках сертифицированных курсов;
работы с инструментами мониторинга (Zabbix, Syslog).
Администраторы приложения должны обладать следующими навыками:
работы в Системе на уровне пользователя;
работы в Системе на уровне администратора;
знания функциональных и технических возможностей Системы;
анализа и решения инцидентов.

Для поддержки и развития системы требуются наличие следующих категорий специалистов:
аналитик;
разработчик;
специалист по тестированию;
 архитектор. 
Один и тот же специалист может совмещать несколько категорий.
Аналитики должны обладать следующими навыками:
сбора и выявление требований;
разработки в BPMN и EPC нотации;
знания функциональных и технических возможностей Системы;
анализа и решения инцидентов;
работы в Системе на уровне пользователя;
понимания процессов разработки ПО.
Разработчики должны обладать следующими навыками:
разработки корпоративных приложений и систем (web) с использованием технологий Java, SpringBoot, ExtJS;
оптимизации производительности и надежности систем;
работы с СУБД, способность по плану выполнения запроса предложить способы оптимизации;
работы с инструментами автоматической сборки проектов (Maven);
использования технологий и инструментов интеграции систем (Web services ,REST, JMS и т.п.);
работы с инструментами GitLab, Jira, Confluence.
Специалисты по тестированию должны обладать следующими навыками:
0. ручного и автоматического тестирования ИС;
0. разработки сценариев тестирования, формирования отчетности; 
0. знание принципов работы систем с web-интерфейсом.
Архитектор должен обладать следующими навыками:
проектирования нагруженных и отказоустойчивых систем;
владения шаблонами проектирования и основными подходами к организации масштабируемых приложений;
управления ожидаемыми свойствами системы и связанными с ними требованиями.
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